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La evolución en los últimos años hacia un modelo de pres-
tación de servicios en cloud ha sido vertiginoso. Son varios 
los ámbitos universitarios que han estado implicados en 
este nuevo enfoque, unidos a otros factores sociales que 
han demandado este avance, tales como la reducción de 
inversión, la mejora de prestaciones en movilidad geográ-
fica, el incremento en ancho de banda, las necesidades de 
computación en investigación o el uso intensivo de video y 
audio en los últimos años.

   Sin embargo, adquiere especial relevancia que cualquier 
reflexión sobre la evolución de los actuales servicios de 
TI en las universidades hacia entornos de cloud, no debe 
centrarse únicamente en la búsqueda de esos aspectos de 
mejora que, como ya se ha mencionado, son los de más fá-
cil y rápida argumentación. En este sentido, otros factores, 
tales como los organizativos y muy especialmente los jurí-
dicos pueden determinar a corto y largo plazo las implica-
ciones estratégicas en el entorno educativo.
   En relación a las implicaciones organizativas, la madurez 
del modelo tecnológico en cloud se enfrenta radicalmente 
a la complejidad asociada en la nueva prestación de los ser-
vicios, ahora sujetos a procesos de gestión más costosos, 
y donde las TIC adquieren un papel aún más amplio en el 
ámbito funcional.

Cloud y el Esquema Nacional de Seguridad
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   No conviene olvidar que los centros de educación su-
perior estamos inmersos en un proceso de adaptación de 
los requisitos jurídicos; algunos ya abordados y bien co-
nocidos como la LOPD, otros en ejecución como la incor-
poración de la administración electrónica en el marco de 
la Ley de Acceso Electrónico de los Ciudadanos a los Ser-
vicios Públicos (LAECSP) y, por último, y de muy reciente 
impacto, el Real Decreto 3/2010  que regula el Esquema 
Nacional de Seguridad. Si bien, aunque en el acercamien-
to inicial al entorno cloud como nuevo modelo de servi-
cios no quiera interpretarse este riesgo, son requisitos 
imprescindibles para garantizar no sólo los datos de ca-
rácter personal y otros aspectos generales de seguridad, 
sino la confidencialidad, restricción muy importante en el 
ámbito de la investigación.

   Es el momento de avanzar con moderación y analizar, 
con pausa, las implicaciones que los servicios ofrecidos 
en cloud tendrán sobre el cumplimiento de este nuevo 
espacio jurídico. El análisis debe ir acompañado de un 
modelo de coste-beneficio, donde se evalúen todos los 
intereses sociales y económicos en juego, pues no sólo 
está comprometido la seguridad y confidencialidad de la 
información, sino también la libertad académica y social 
en la educación superior.

   Todos somos conscientes del nuevo escenario en 2001 
tras la USA Patriot Act y cómo un entorno de cloud suje-
to a la jurisdicción del gobierno de U.S. elimina cualquier 
garantía de protección de datos frente a peticiones reci-
bidas de autoridades y agencias de inteligencia. La princi-
pal dificultad, en este ámbito, consistirá en asegurar qué 
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tipo de vinculación liga al proveedor (en caso de cloud 
privado) con gobiernos extranjeros. Es posible encontrar-
se con un falso sentido de seguridad al vincular ubicación 
con protección y, sin embargo, existan otras relaciones 
(de tipo subsidiario por ejemplo) que no descubriremos si 
antes no se ha auditado la vinculación jurídica con autori-
dades extranjeras. En este sentido, es interesante la par-
ticipación en el debate político actual sobre la extensión 
en el acceso y jurisdicción asumida por otros gobiernos.
   Por otro lado, el análisis de los riesgos en el contexto de 
la seguridad puede aún  alcanzar mayor grado de granu-
laridad. El abanico de servicios y prestaciones que desde 
los centros universitarios son susceptibles de ser incor-
porados en cloud, delimitan la tipología de los datos usa-
dos en cada uno de ellos. Por tanto, el riesgo inaceptable 
que provocaría el acceso a determinados datos por otras 
autoridades, es también un criterio a valorar en las futu-
ras reflexiones sobre la evolución a este nuevo modelo.

   En conclusión,  aunque son muchos los motivos que de 
manera apresurada nos conducen a valorar la opción de 
cloud como modelo factible para la prestación de ser-
vicios universitarios,  tales como la mejora del  servicio, 
la  reducción de costes,  la colaboración o las estrategias 
de green-IT,  entre otras,  hay otro tipo de condicionan-
tes jurídicos y organizacionales que recomiendan un 
análisis  más detallado.  Este modelo conjunto de cola-
boración entre universidades es un elemento impres-
cindible y enriquecedor para profundizar en las nuevas 
tendencias de las TIC.
 





Hoy en día, la información que 
manejamos se incrementa expo-
nencialmente con el uso habitual 
de las nuevas herramientas digi-
tales, y gran parte de estas ac-
tividades se producen en la red, 
por lo que es imposible concebir 
los espacios de trabajo sin tener 
en cuenta la forma de organiza-
ción basado en un modelo de al-
macenamiento escalable en la 
red. Para ello es necesario trami-
tar eficientemente un almacena-
miento en constante crecimien-
to, hacia un modelo basado en la 
nube (cloud computing) dentro de 
un marco legal adecuado y garan-
te de derechos.

   Cloud Computing es un término 
relativamente nuevo, que defi-
ne el uso de servicios de compu-
tación (redes, almacenamiento, 
unidades de computación, etc.) a 
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través de Internet. The cloud o la 
nube se puede ver como una co-
lección de recursos coherentes de 
computación, almacenamiento y 
de redes, a lo cual se puede acce-
der públicamente, sufragando so-
lamente por el tiempo de uso de 
dichos recursos.

   Los significativos recortes presu-
puestarios que se están producien-
do en la educación superior, junto 
con la creciente demanda de tec-
nología de la información (TI) por 
parte de toda la comunidad univer-
sitaria, están provocando que las 
instituciones están considerando 
la rápida adopción de estrategias 
de cloud computing para satisfa-
cer sus necesidades. Sin embargo, 
existen una serie de condicionan-
tes que hay que valorar y estudiar 
de manera profunda antes de lan-
zarnos a la aventura de la nube.

El modelo Cloud Computing en el ámbito Universitario
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   Para poder llevar a cabo una ini-
ciativa cloud eficientemente, en 
primer lugar debemos conocer las 
cinco principales características 
inherentes al Cloud Compunting, 
y saber enmarcarlas dentro de un 
proyecto tecnológico de ámbito 
universitario: autoservicio en la 
demanda de capacidades y re-
cursos, amplia red de acceso para 
todo tipo de terminales, agrupa-
ción de recursos de manera di-
námica, rápida elasticidad en la 
atención de la demanda y servicio 
medido y controlado. 

   Posteriormente será necesario 
definir un modelo de negocio 
acorde a las tipologías de servi-
cios cloud disponibles: software 
cloud, plataforma cloud o infra-
estructura cloud, que ofrezca 
cobertura al proyecto demanda-
do. 

   Y consecuentemente será im-
prescindible seleccionar un mo-
delo de implementación  acorde 
a nuestras necesidades y obje-
tivos entre las diferentes tipo-

  No hay necesidad de sobre-
aprovisionar hardware : Los mo-
delos de provisión de servicios 
elásticos (picos y valles) quedan 
ampliamente cubiertos, disminu-
yendo los  riesgos de la planifica-
ción y cuantificación de la necesi-
dad en recursos de TI.

 Escalabilidad : empleando so-
lamente los recursos necesarios, 
sufragando únicamente los gas-
tos de los recursos consumidos y 
posibilitando una redundancia o  
durabilidad que necesitemos para 
nuestros servicios.

logías existentes: nube privada, 
nube de comunidad, nube públi-
ca o nube híbrida. 

   En último lugar, es importante 
señalar que con la implantación 
de un modelo de negocio tecno-
lógico en el ámbito universitario 
basado en la nube podemos lograr 
mejorías organizativas y económi-
cas muy reseñables. A continua-
ción se destacan las principales 
ventajas de dicho modelo: 
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A modo de conclusión, si logra-
mos establecer un entorno digi-
tal especializado en cloud que dé 
cobertura tecnológica a todos los 
requisitos jurídicos en el ámbito 
universitario, habremos conse-
guido llegar a un punto de equi-
librio ideal para prestar unos ser-
vicios universitarios de primera 
calidad, reduciendo costes, ofre-
ciendo un marco de trabajo se-
guro, y amparados en un modelo 
jurídico seguro y estable.

  Abstracción parcial del man-
tenimiento de sistemas : Cloud 
computing es toda una revolución 
a nivel de mantenimiento. Son los 
proveedores del Cloud los encar-
gados de solventar desperfectos 
físicos en sus máquinas, o instalar 
los sistemas operativos en ellas. 

  Protección de datos : No hay 
que olvidar que una de las mayo-
res preocupaciones de la comuni-
dad universitaria para terminar de 
abrazar Cloud Computing del todo 
es la seguridad de los datos. A la 
hora de contar con proveedores 
extranjeros (cloud privado) debe-
mos prestar especial atención a 
la legislación existente, teniendo 
en cuanta que en Europa el mar-
co jurídico es más estricto que 
en Estados Unidos. Por ello, de-
bemos considerar especialmente 
todos los aspectos relacionados 
con la seguridad y el cumplimien-
to de protección de datos (L.O.P.D, 
L.A.E.C.S.P y Real Decreto 3/2010 
del E.N.S.). 

Juan Camarillo Casado
Coordinador Grupo de Trabajo Dirección TI 

de la CRUETIC

Director Técnico Área Universidad Digital 
de la Universidad de Sevilla
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La reflexión sobre soluciones cloud en el SUE no es nueva. Se trata de una alter-
nativa tecnológica sobre la cual que las universidades llevan discutiendo desde 
hace varios años en diferentes ámbitos y modelos de adopción. No obstante, no 
ha sido hasta ahora cuando realmente se dispone de una oferta tecnológica con 
un amplio abanico de posibilidades y con escenarios a medida para el entorno 
universitario.

   Si hubiera que marcar un punto de inflexión en la visión que las universida-
des tienen de la oferta de servicios basados en lo que ha venido a denominarse 
cloud, éste podría marcarse en el momento en que los grandes proveedores de 
servicios de correo personal y profesional en el cloud, como Microsoft y Google, 
hacen una oferta de servicios a las universidades absolutamente disruptiva. La 
oferta gratuita de servicios de correo en cloud exenta de publicidad para la co-
munidad universitaria plantea el primer reto al que los responsables del desa-
rrollo de las TIC en las universidades han de enfrentarse. Con unos servicios de 
correo que nacen en su momento como un claro exponente de valor añadido en 
la relación del estudiante con su universidad, el paso del tiempo los ha converti-
do en general en servicios superados en prestaciones por los servicios ofertados 
por los grandes proveedores y en servicios con bajo índice de uso. El uso de una 
solución de cloud pública se convierte por primera vez en una alternativa clara 
que es evaluada seriamente por las universidades, atendiendo no sólo a las for-
talezas aportadas por la solución, sino también por los riesgos que conlleva la 
adopción de un nuevo modelo de explotación de los servicios. 

   Sin embargo, tras diferentes reuniones dedicadas incluso en exclusiva a tratar 
la posible adopción de soluciones cloud para el correo electrónico de las univer-
sidades, y con algunas experiencias clara de adopción de este modelo en distin-
tas universidades públicas y privadas, las jornadas de Salamanca han servicio 
para identificar otras modalidades de explotación del modelo cloud menos ana-
lizadas en la sectorial CRUE-TIC y los primeros casos de adopción de los mismos. 

   Si bien los modelos de incorporación de cloud pública tienen como máximo ex-
ponente la adopción de soluciones de correo electrónico, la reunión de la secto-
rial en Salamanca ha demostrado que el interés por soluciones basadas en cloud 
privada son vistas con interés por parte de las universidades. Existen diferentes 
escenarios de aplicación de este concepto al entorno universitario que facilita la 
superación de las dificultades de los entornos cloud públicos pero que, al mismo 
tiempo, facilitan una futura adopción en un modelo de cloud híbrida.

TENDENCIAS CLOUD EN EL SUE
Andrés Prado

Madurez en la incorporación del cloud en el SUE

Cloud y el Esquema Nacional de Seguridad
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Aspectos tecnológicos

La exposición realizada por la universidad anfitriona en las jornadas de 
Salamanca demostró que la llegada de soluciones cloud al entorno uni-
versitario no es una cuestión aislada en el desarrollo tecnológico de las 
universidades, sino que es el paso más reciente que aparece en un largo 
camino de evolución en las infraestructuras TIC universitarias. Es preci-
samente el entorno de las infraestructuras TIC universitarias el que se 
ve en primer lugar afectado por la incorporación de soluciones cloud en 
cualquiera de sus modalidades. 

   “Al principio era el hardware”, comentaba Juan Antonio González, y es 
que hablar de infraestructuras nos ha llevado habitualmente a pensar de 
forma inmediata en servidores, almacenamiento, comunicaciones y todos 
los elementos que actualmente siguen componiendo nuestros Centros de 
Proceso de Datos Universitarios. Unos centros que diferentes estudios in-
ternacionales están poniendo ya en duda, no sólo por su viabilidad eco-
nómica, sino también por la aparición del cloud como alternativa clara en 
este escenario.
Pero el paso del hardware dedicado al cloud es un camino evolutivo. El 
primer paso de este camino es la incorporación de virtualización a ese 
ecosistema de hardware que integran los CPDs universitarios. La virtua-
lización implica un incremento en la eficiencia de la gestión de las infra-
estructuras, mejorando la gestión de las mismas y aumentando el apro-
vechamiento de los recursos disponibles. Los proyectos de virtualización 
son múltiples en las universidades españolas, y son un claro exponente 
del camino evolutivo continuo de las infraestructuras TIC y de la preocu-
pación de sus gestores por mejorar la eficiencia de las mismas. 
Este alto grado de penetración de las tecnologías de virtualización en las 
universidades, facilita la incorporación de soluciones cloud, especialmente 
las que facilitan la oferta de Infraestructura como un Servicio (IaaS). Este 
modelo cloud ofrece como servicio bajo demanda infraestructura paque-
tizada y escalable cuyo consumo de recursos es auditable y sujeto a es-
tablecer un modelo de coste por el mismo. La adopción de soluciones IaaS 
privadas permite posicionar a la universidad para la adopción futura de 
soluciones de cloud pública integradas en la misma plataforma, generando 
un entorno híbrido que pone en manos de la universidad la decisión de 
utilizar recursos públicos o privados en función de la tipología del servicio 
a ofrecer sobre la misma plataforma.

   El concepto de infraestructuras TIC está evolucionando y no será el mis-
mo en unos años. Los equipos de soporte a los sistemas TIC universitarios 
han visto evolucionar su ámbito de gestión técnica desde sus orígenes en 
la universidad,  pero la llegada a los escenarios cloud en este camino evo-
lutivo marca un cambio de roles y hasta cultural en estos equipos y, en ge-
neral, en todo el equipo TIC en la universidad. Pese a que éste no fue uno 
de los temas incorporados en el eje central del programa de las jornadas, sí 
que fue abordado en varios de los foros y mesas redondas.
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Cloud como Servicio

Claro ejemplo de incorporación de oferta de Infraestructura 
como servicio fue expuesto por la Universidad Politécnica 
de Cataluña.  “El camino de rosas que prometen las solu-
ciones de cloud privado difiere del camino pedregoso que 
nuestra experiencia como personal TIC visualiza en estos 
momentos para su incorporación”, señalaba Ramón Martí. 
Frente al escenario de resultados positivos que aportan es-
tas soluciones, ya discutidos anteriormente, su adopción 
supone hacer frente a un escenario de incorporación de 
nuevas soluciones cuyo estadio de madurez es aún inicial.  
Si bien las tecnologías tienen un grado de madurez suficien-
te como para ser adoptadas, existen elementos importantes 
a la hora de la puesta en marcha de un servicio como el CPD 
virtual propuesto por la UPC que es necesario adecuar.

   Pese a que el modelo de gestión y explotación de la infra-
estructura está resuelto técnicamente, es necesario adop-
tar una solución para convertirlo en un servicio que pueda 
ser demandado por los miembros de la comunidad univer-
sitaria. Es necesario, en primer lugar, definir el catálogo de 
servicios disponibles sobre este CPD virtual, atendiendo a 
las posibilidades tecnológicas de la plataforma pero sin ol-
vidar la demanda real de los usuarios de unos servicios de 
nueva incorporación.

   El catálogo de servicios a prestar desde la infraestructura 
cloud expuesto a los usuarios debe contemplar el modelo 
de contratación o acceso a los mismos. Las características 
inherentes a los entornos cloud deben ser utilizadas para 
facilitar los términos de este acuerdo no sólo en términos 
de nivel de servicio, sino también de consumo auditable. Es-
tas características permiten establecer un modelo de pres-
tación de servicios que considere el modelo de aprovisiona-
miento de los mismos y el control de consumo de recursos 
de la infraestructura que puede dar lugar, en el caso de que 
la universidad así lo considere, a procesos de facturación.

   Las soluciones tecnológicas existentes actualmente facili-
tan la puesta en producción de soluciones IaaS en la univer-
sidad, pero es necesario integrarlas dentro de un proceso 
que facilite su exposición como servicio interno, su contra-
tación y facturación para que puedan ser verdaderamente 
explotadas en los diferentes ámbitos de la comunidad uni-
versitaria.



TENDENCIAS TIC PARA EL APOYO A LA DOCENCIA INIVERSITARIA

18
Impacto del cloud en los Servicios TIC

La aparición de soluciones cloud está transformando el modelo de pres-
tación de servicios TIC en las universidades, además de favorecer la pres-
tación de otros que han nacido ya en este contexto tecnológico. En su 
reflexión sobre los servicios TIC prestados a la comunidad universitaria, 
la UCLM presentó su modelo de incorporación de tecnologías cloud en la 
universidad. Con el objetivo último de mejorar la eficacia y eficiencia de 
los servicios prestados, “el enfoque de incorporación del cloud está ligado 
a los servicios prestados y no a la tecnología”, señalaba Andrés Prado. Es, 
por tanto, la reflexión sobre la mejora de los servicios lo que determina los 
entornos cloud a incorporar en cada caso, y siempre atendiendo al cumpli-
miento jurídico necesario.

   Con esta visión, en la UCLM conviven ya servicios basados en cloud 
pública con otros que son prestados en un modelo de cloud privada. El 
mayor exponente de uso de servicios de cloud pública es el correo elec-
trónico. Con unos condicionantes en el servicio estratégicos, que implican 
la necesidad de mantener el servicio a los estudiantes, tecnológicos, con 
unas infraestructuras ya amortizadas y tendentes a la obsolescencia, y 
económicos, que impiden claramente competir con la oferta de servicios 
ofertados por los grandes proveedores a nivel particular, la UCLM decidió 
dar el paso a entornos de cloud pública. En el inicio del curso 2011-2012 se 
integró la solución de correo basado en el cloud de Microsoft en los servi-
cios ofertados a estudiantes. Un servicio que apenas era utilizado por los 
estudiantes ha vuelto a ser una herramienta común entre este colectivo.

   Sin embargo, la apuesta por el cloud público no es exclusiva en la UCLM. 
Más bien el contrario, esta universidad presentó un modelo de evolución 
de sus infraestructuras tecnológicas que están abriendo el camino a la 
prestación de servicios en modalidad de cloud privada. Este camino se 
inicia mediante la transformación de los CPDs universitarios. La incorpo-
ración de consolidación mediante tecnologías de virtualización no es clo-
ud en sí mismo, pero sí forma parte de ese camino. Si bien los resultados 
presentados en este caso de virtualización son interesantes, puesto que 
estos proyectos ya están consolidados en el SUE, es clave el diseño de 
la solución, concebida como plataforma para la prestación de servicios de 
cloud privada. 

   Sobre la misma arquitectura desplegada para consolidar el CPD de la 
UCLM, se comienzan a desplegar tecnologías que impactan en servicios 
los servicios TIC de soporte a la docencia. Se destaca el cambio de modelo 
previsto para las aulas de informática destinadas a la docencia, donde la 
virtualización de escritorios facilitará el uso masivo de terminales ligeros 
y las posibilidades que abren la tecnología de virtualización de aplicacio-
nes en el entorno del software utilizado en la docencia. La consolidación 
de ambos escenarios en un mismo portal de aplicaciones multidispositivo 
facilita el necesario acercamiento de los servicios TIC a los estudiantes.
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   El alcance de estas tecnologías no se queda sin afectar a los entornos 
de investigación. La posibilidad de utilizar entornos cloud para la pres-
tación de servicios de CPD flexibiliza el acceso a los mismos para los 
grupos de investigación con requerimientos en este ámbito. La UCLM 
presentó también en este ámbito su proyecto de oferta de “CPD as a Ser-
vice” basado en tecnología CloudStack que tiene como objetivo facilitar 
estos servicios así como reducir el coste que supone el mantenimiento 
de pequeños CPDs distribuidos en la región.

Impacto de la incorporación cloud en el contexto organizativo

Como se discutió en una de las mesas redondas de las jornadas “parece 
que hablar de cloud como tendencia es incluso obsoleto”. El concepto 
cloud, en sus definiciones más amplias, lleva apareciendo en las diferen-
tes reuniones de foros del sector TIC de forma recurrente en los últimos 
2-3 años. Las universidades españolas no son ajenas a esta situación 
y, de un modo u otro, el término, sus posibilidades y el cambio de para-
digma se están haciendo presentes en foros como CRUE-TIC, donde los 
responsables de los servicios TIC se visualizan, en palabras de Joaquín 
Canca, de la Universidad de Málaga, adquiriendo el papel del “malaba-
rista chino” con un incremento progresivo de platos a manejar en su 
actuación.

   Es este cambio de paradigma en el papel de las TIC en las organizacio-
nes en general y en las universidades en particular, lo que se puso de 
manifiesto en estas mesas redondas. La aparición del cloud dentro del 
abanico de soluciones para la prestación de servicios TIC lleva apareja-
da una serie de condicionantes no exclusivamente tecnológicos que la 
organización ha de saber gobernar. Se trata de ámbitos no vinculados 
inicialmente a las TIC, como el jurídico y el organizativo, que toman un 
papel de protagonismo en el momento de la adopción de servicios cloud, 
especialmente los de cloud pública. 

   La aparente sencillez en la adquisición de estos servicios y su también 
aparente desvinculación de la complejidad de la tecnología, puede diri-
gir a la organización a adoptar soluciones de este tipo sin la prescripción 
técnica que necesariamente han de aportar los responsables TIC en la 
organización. La necesidad de esta participación en la incorporación de 
servicios cloud así como la de los responsables del ámbito funcional se 
establece en un contexto diferente al establecido habitualmente en la 
relación TIC – funcional. Mientras que el ámbito TIC ha de entender que 
su papel como prescriptor cambia, el ámbito funcional ha de entender 
las responsabilidades y riesgos que asume en el paso al cloud.

   No obstante, las universidades llevan un camino iniciado en este nue-
vo paradigma de relaciones, responsabilidades y, por ende, situación 
organizativa. En el seno de estos debates mantenidos en la reunión de 
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la sectorial, se recordó como los proyectos de adaptación a los requisitos 
jurídicos planteados por la LOPD o la incorporación de proyectos de admi-
nistración electrónica al amparo de lo exigido por la LAECSP han sido pie-
zas claves que demuestran que estos proyectos, si bien tienen una amplia 
base tecnológica, no es posible llevarlos a buen término sin una dirección 
que aúne los condicionantes jurídicos, técnicos y organizativos. El éxito 
demostrado de este tipo de proyectos asegura el nivel de madurez de las 
universidades españolas ante el reto de la incorporación al cloud.

Aspectos Jurídicos en la incorporación del cloud 

Las condiciones jurídicas exigibles a las soluciones cloud, en cualquiera 
de la multitud de servicios ofertados, han de ser contempladas de forma 
exhaustiva por la universidad. En este sentido, Ricard Martínez y Julián 
Valero insistieron en la necesidad del examen riguroso de las condiciones 
jurídicas, especialmente en aquellas circunstancias donde se vean impli-
cados datos de carácter personal. 

   Si bien la madurez de las universidades en cuanto a contemplar los con-
dicionantes exigidos en materia de protección de datos hacen de éste uno 
de los primeros aspectos a considerar en un proyecto cloud, existen otros 
ámbitos ligados a la naturaleza intrínseca de la universidad como es la in-
vestigación que han de considerarse con cautela. En este sentido hay que 
tener en cuenta las posibles relaciones de los grupos de investigación de 
la universidad con el sector productivo que estipulen unos condicionantes 
en materia de confidencialidad de la información que dificulten su gestión 
en un modelo de servicio basado en plataformas de cloud pública. 

   Las cuestiones jurídicas no han de convertirse en una barrera para la 
adopción de modelos cloud, pero sí son un requisito de cumplimiento im-
prescindible para la implantación de estas modalidades de servicio.

Cloud y ENS: El impacto de un nuevo contexto jurídico

A las cuestiones jurídicas relacionadas con la protección de datos de carácter 
personal y la confidencialidad de la información en el entorno de investigación 
se une la aparición del Real Decreto 3/2010 por el que se regula el Esquema 
Nacional de Seguridad en el ámbito de la Administración Electrónica y el esca-
so plazo para la adecuación de las administraciones públicas a sus exigencias, 
fijado para enero de 2014.

   Miguel Ángel Amutio, jefe de área de Planificación y Explotación del Ministe-
rio de Hacienda y Administraciones Públicas, identificó en su exposición los 8 
pilares fundamentales para la adecuación al ENS:

1  Priorizar.
2  Usar infraestructuras y servicios comunes.
3  Usar guías e instrumentos específicos.
4  Usar la normalización.
5  Comunicar incidentes de seguridad.
6  Usar productos certificados.
1  Preguntar.
2  Formarse.
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   En el contexto del paradigma cloud, Amutio destacó el 
impulso que desde el Ministerio se está haciendo para el 
uso de infraestructuras y servicios comunes, optando 
por aportar un soporte legal para el desarrollo de un eco-
sistema de infraestructuras y servicios comunes. En este 
mismo sentido, desde el punto de vista del cumplimiento 
de lo establecido por el ENS, para el uso de servicios cloud 
de cualquier naturaleza, se han de identificar claramente 
los requisitos de seguridad para cada servicio susceptible 
de ser prestado en este modelo. Asegurando como primer 
paso su cumplimiento, un cambio en el modelo de pres-
tación del servicio concreto ha de implicar una revisión 
del análisis de riesgos y los procedimientos de seguridad 
asociados y su ejecución ha de estar precedida por un 
plan de transición que contemple la formación adecuada 
y los protocolos de actuación en caso de incidentes de 
seguridad en el servicio.

   Pese a la compleja situación económica y el impacto 
en la organización que supone la adaptación al ENS, el 
camino recorrido y el esfuerzo dedicado por las  adminis-
traciones públicas es amplio y el desarrollo evolutivo del 
marco de referencia está garantizado. El Plan Estratégi-
co de Mejora de la Administración y del Servicio Público 
2012-2015 incluye como medida concreta el desarrollo 
del ENS. Atendiendo precisamente a la especial situación 
por la que está atravesando la Administración se desta-
có la propuesta del Ministerio para la oferta de una serie 
de recomendaciones de bajo coste y alto impacto en la 
adecuación, así como la puesta a disposición de nuevas 
herramientas para métricas y estado de la seguridad en 
la administración.

Adopción del ENS en el SUE

Las referencias desde el Ministerio a la adopción del ENS 
no han caído en saco roto en el SUE, no sólo en cuanto a 
la colaboración que desde CRUE se está prestando en el 
desarrollo del propio Esquema y sus Normas de aplica-
ción en el ámbito de las universidades, sino también en 
el grado de adopción en las propias universidades. Este 
dato es contrastable en la evolución que muestran los 
indicadores de las universidades españolas difundidos a 
través del informe UNIVERSITIC. En su última edición, se 
muestra cómo el creciente avance en la adopción del ENS, 
tanto desde el punto de vista de la existencia de un plan 
de adecuación como en la existencia de un plan derivado 
de un análisis de riesgos. Estos datos ponen de manifies-
to que más del 50% de las universidades en el SUE han 
comenzado ya las primeras medidas para la adopción del 
ENS en la organización.
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ADOPCIÓN DEL ENS EN EL SUE
Fuente: UNIVERSITIC 2011

Nota: los datos del gráfico representan a las universidades que han 
aportado valor a este indicador en las campañas 2011 y 2012.
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Cabe destacar que el camino a recorrer para la incor-
poración de las medidas establecidas por el ENS ha 
sido iniciado también por universidades con un alto 
grado de madurez en materia de gestión de la segu-
ridad en la organización. Tal es el caso de la Univer-
sitat Jaume I de Castellón, certificada en la norma 
ISO/IEC 27001:2007 desde marzo de 2010. Vicente 
Andreu, del Gabinete de Planificación y Prospectiva 
Tecnológica expuso el camino recorrido desde una 
universidad certificada en su modelo de Sistema de 
Gestión de la Seguridad de la Información para ade-
cuarse a lo establecido por el ENI, identificando los 
elementos comunes en ambos marcos de trabajo así 
como aquellos ámbitos de trabajo específico.

   En cualquier caso, las experiencias expuestas por 
las universidades más avanzadas en este ámbito 
desde un punto inicial que no contempla la existen-
cia de un SGSI, como la Universidad de Santiago de 
Compostela o la Universidad de Málaga, coinciden en 
los pasos fundamentales para acometer un proceso 
de adopción. La existencia de un Plan de Adecuación 
al ENS que desarrolle la Política de Seguridad, las 
Normativas y el Plan de Acción basado en un Aná-
lisis de Riesgos ha de ser gobernado por un Comité 
de Seguridad en la institución. Este comité debe dar 
cabida a los responsables de los ámbitos tecnológi-
cos, pero también a los responsables jurídicos y a los 
responsables de los servicios sujetos a la adopción 
del ENS. Se trata, por tanto de un entorno que va 
más allá de las TIC, que supone un cambio cultural 
en la organización y que, por tanto, debe contar con 
el respaldo del gobierno de la universidad. 

   Precisamente, como consecuencia de la necesi-
dad de impulsar de forma conjunta la adopción del 
Esquema Nacional de Seguridad y, también, del Es-
quema Nacional de Interoperabilidad la sectorial TIC 
de la CRUE plantea dedicar las siguientes Jornadas 
a este tema de forma monográfica, pero no aislada, 
sino contando con la colaboración de la Conferencia 
de Secretarios Generales de la CRUE, como órgano 
máximo de representación de los ámbitos jurídicos 
en el SUE y como agente necesario para el impulso 
de la adopción de las medidas requeridas por lo es-
tablecido en el nuevo contexto legal. 

Andrés Prado
Director

Área de Tecnología y Comunicaciones
Universidad de Castilla-La Mancha





ENTREVISTA

¿Cómo valora la situación de la ade-
cuación al ENS y al ENI en la Admi-
nistración General del Estado?

En primer lugar me gustaría señalar 
que la Administración General de Es-
tado viene realizando un esfuerzo 
considerable, desde hace varios años, 
por adecuarse al Esquema Nacional de 
Seguridad (ENS) y al Esquema Nacional 
de Interoperabilidad (ENI), en el con-
vencimiento pleno de que la seguridad 
y la interoperabilidad son cualidades 
que deben impregnar la actuación de 
la Administración Pública; el logro de 
ambas cualidades incide de manera de-
cisiva tanto en una mayor confianza, 
como en una mejor racionalidad en el 
despliegue de los servicios por medios 
electrónicos, a la vez que favorecen la 
cooperación en beneficio finalmente 
del ciudadano y del empresario. Es obli-
gado decir que este convencimiento es 
compartido por todas las Administra-
ciones Públicas, que a su vez vienen 
avanzando en sus respectivos ámbitos 
de competencia.

   Dicho esto, teniendo presenta la fe-
cha de vencimiento para la adecua-
ción a ambos Esquemas, final de enero 
de 2014, la Comisión Permanente del 
Consejo Superior de Administración 
Electrónica acordó en otoño de 2012 
realizar un seguimiento estrecho de la 
adecuación en la Administración Gene-
ral del Estado a ambos Esquemas, en 
febrero de 2013 y, posteriormente, de 
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forma trimestral en mayo, septiembre y 
diciembre.
Así, en febrero de 2013 se realizó una 
primera encuesta, a la luz de cuyos re-
sultados cabe resaltar, ante todo, el 
excelente nivel de respuesta de los De-
partamentos Ministeriales, sus centros 
directivos y entidades vinculadas o de-
pendientes, lo que nos ha facilitado un 
conocimiento bastante exhaustivo y un 
mapa  de la situación en la Administra-
ción General del Estado. 

   En el ámbito del ENI, los aspectos más 
destacables se refieren a la interope-
rabilidad técnica, a las comunicaciones 
de las Administraciones Públicas y a la 
firma electrónica. Mientras que entre 
los que requieren un esfuerzo todavía 
figuran el documento electrónico y los 
temas relacionados como el expediente 
y el archivo electrónico; así como la inte-
roperabilidad semántica y la práctica de 
la reutilización. 

   En el ámbito del ENS, se detectan as-
pectos adelantados como los relativos 
a la elaboración de las políticas de se-
guridad, a expensas de los procesos de 
aprobación formal; a la protección de 
las instalaciones e infraestructuras, así 
como de los datos de carácter personal, 
ámbitos en los que existe una trayec-
toria más larga en el tiempo; y a otros 
temas como la identificación de las per-
sonas, el inventario de activos y las co-
pias de seguridad. Por otra parte,  la en-
cuesta detecta que hay amplios espacios 
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de mejora en relación con el análisis de 
vulnerabilidades y la protección de los 
servicios, la detección de intrusiones y 
la configuración de un perímetro segu-
ro, la gestión de incidencias, el registro 
de actividad de los usuarios, el sistema 
de métricas y la declaración de la con-
formidad como elemento de cierre del 
círculo.

   Quiero destacar aquí que los traba-
jos de adecuación al ENI y al ENS se 
acompañan del correspondiente es-
fuerzo de apoyo en forma de normas, 
infraestructuras y servicios comunes, 
herramientas y documentación de so-
porte.

   El ENI cuenta con el respaldo de las 
normas técnicas de interoperabilidad; 
hemos publicado 12 normas en prác-
ticamente 2 años con el respaldo de 
todas las AA.PP., junto con su docu-
mentación de soporte; y muy especial-
mente venimos consolidando una co-
lección de infraestructuras y servicios 
comunes, con soporte legal, y desa-
rrolladas para apoyar el procedimien-
to administrativo, que contribuyen de 
forma decisiva a resolver necesidades 
comunes de las AA.PP., a dinamizar y 
propagar la interoperabilidad, favore-
ciendo las economías de escala y las 
relaciones multilaterales, así como a 
facilitar el logro de la seguridad. 

   No puedo dejar de citar aquí a la Red 
SARA que presta la Red de Comunica-
ciones de las AA.PP. y declarada como 

proyecto de interés prioritario, para 
configurarla como la futura nube pri-
vada de la Administración General del 
Estado, a la Plataforma de Intermedia-
ción de Datos que contribuye decisiva-
mente a la eliminación de certificados 
en soporte papel y a la realización del 
derecho de los ciudadanos a no apor-
tar información que obra en poder de 
la Administración, a la Plataforma @
Firma que presta servicios relativos 
a la firma electrónica y el sellado de 
tiempo y seleccionada por la Unión 
Europea como ejemplo de mejores 
prácticas para ser compartida por el 
resto de administraciones, a la Oficina 
de Registro Virtual (ORVE) / Sistema 
de Interconexión de Registros (SIR), o 
al Portal de las Entidades Locales que 
facilita a las entidades locales el acce-
so a las aplicaciones de la Secretaría 
de Estado de Administraciones Públi-
cas que les afectan en todos los ámbi-
tos de su competencia.

   El ENS, en cuyo ámbito colaboramos 
estrechamente con el Centro Criptoló-
gico Nacional del Centro Nacional de 
Inteligencia, cuenta con el respaldo 
de una exhaustiva colección de guías, 
herramientas y servicios de respues-
ta ante incidentes disponibles en el 
Portal CCN-CERT, sondas en la Red 
SARA y en los accesos a Internet de 
las AA.PP. que se va ampliando, tanto 
a la luz de las necesidades que se van 
detectando como de las expresiones 
de interés que trasladan las Adminis-
traciones Públicas.
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¿Cuál es la situación en relación con 
Europa?

En relación con la Unión Europea 
mantenemos una intensa actividad 
encaminada al alineamiento tempra-
no con las estrategias emergentes, 
la participación y contribución en las 
diversas actuaciones, la reutilización 
de políticas, resultados y productos, 
la conexión de nuestros servicios 
comunes con los equivalentes  de 
la Unión (Red SARA con sTESTA, @
Firma con STORK, 060 con el Portal 
Tu Europa, EUGO con las ventani-
llas de la Directiva de Servicios, CTT 
con JOINUP, etc.),  la participación en 
una extensa lista de servicios trans-
fronterizos en operación y en pilotos 
STORK2 relativo a la interoperabilidad 
de la identidad electrónica y GEN6 re-
lativo a la migración a IPv6. 

   En particular, la participación en el 
Programa ISA y en sus antecedentes 
(IDABC e IDA) nos ha facilitado un es-
cenario óptimo de alineación con la 
Estrategia Europea de Interoperabi-
lidad, con  el Marco Europeo de Inte-
roperabilidad y con otras actuaciones 
concretas de ISA siempre en un esce-
nario de cooperación bidireccional.

   Hay que añadir además la participa-
ción en el Comité Ejecutivo del Euro-
pean Cloud Parternship (ECP) creado 
por la Comisión Europea para la im-
plantación de la Estrategia Europea 
de Cloud Computing.

   Por otra parte, el ENS nos ha posicio-
nado anticipándonos a los mandatos 
que contempla  la reciente propuesta 
de la Comisión Europea de Directiva 
de seguridad de la información y las 
redes que establece que las adminis-
traciones públicas deberán adoptar 
medidas organizativas y técnicas 
para gestionar los riesgos, así como 
medidas para prevenir y minimizar 
incidentes que afecten a sus redes y 
sistemas de información y asegurar 
la continuidad de los servicios, obli-
gaciones ya cubiertas por el ENS.

¿Cuáles son los retos próximos 
relativos a la seguridad y la intero-
perabilidad?

El principal reto que tenemos es lo-
grar la plena implantación de ambos 
esquemas, ENI y ENS, en la Adminis-
tración y en todas las Administracio-
nes.

   También realizamos un minucioso 
proceso de escucha, de análisis del es-
cenario cambiante y de recepción de 
comentarios y propuestas por parte 
de las AA.PP., que nos va a ayudar a 
evolucionar y mejorar el ENI y el ENS. 

   Así en el terreno de la interoperabili-
dad hemos detectado la necesidad de 
reforzar la pautas relativas a la codifi-
cación de los objetos administrativos 
(inventariado y codificación de órga-
nos, oficinas de registro, procedimien-
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tos, servicios, etc.), la utilización de 
infraestructuras y servicios comunes, 
la práctica de la reutilización de apli-
caciones en modo producto y en modo 
servicio en red; así como de introducir  
nuevas normas técnicas en apoyo de 
estos temas. Mientras que en el te-
rreno de la seguridad comprobamos la 
necesidad de una mejor articulación 
de la participación de los órganos co-
legiados con competencias en materia 
de administración electrónica y de los 
procedimientos para la recogida de la 
información que permita elaborar un 
perfil general de la seguridad en las 
AA.PP., de introducir normas técnicas 
equivalentes a las ya existentes en 
relación con la interoperabilidad, más 
ajustes puntuales en diversas medidas 
del anexo II del ENS. 

   Dada la gran labor y dedicación que 
requiere a todas las AA.PP, venimos 
desplegando, a lo largo del tiempo, di-
versos planes e iniciativas como el Plan 
Estratégico MEJORA 2012-2015 que in-
cluye entre sus medidas el apoyo a la 
implantación de los dos Esquemas. 

   Por otra parte, la Estrategia Española 
de Ciberseguridad recoge como uno de 
sus pilares la seguridad de la informa-
ción y los servicios manejados por las 
administraciones públicas, contem-
plando, también, el apoyo a la plena 
implantación del Esquema Nacional de 
Seguridad, así como el refuerzo del uso 
de la Red SARA como infraestructura 
común y segura de las AA.PP. poten-
ciando su uso y sus capacidades de 
seguridad junto con la optimización del 
modelo de interconexión de las AA.PP. 

con las redes públicas de datos con el 
fin de maximizar su eficacia, disponibi-
lidad y seguridad.

   ENS y ENI derivan del ámbito de la 
Ley 11/2007 (servicios administración 
electrónica), ¿y más allá de la adminis-
tración electrónica?

   El eje de la Agenda Digital para Es-
paña, redactado de forma conjunta por 
la Secretaría de Estado de Telecomu-
nicaciones y para la Sociedad de la 
Información y la Secretaría de Estado 
de Administraciones Públicas, va diri-
gido a mejorar la e-Administración  y a 
adoptar soluciones digitales para una 
prestación eficiente de los servicios 
públicos. Este eje recoge los grandes 
objetivos y las líneas de actuación de 
la Administración Electrónica para la 
Administración General del Estado en 
los próximos años.

   En consonancia con dicho eje, el 
Consejo Superior de Administración 
Electrónica  ha encargado la redacción 
un Plan de Administración Electróni-
ca para la AGE  2013-2015. Este Plan, 
será elaborado a lo largo del primer 
semestre de 2013 por la Dirección Ge-
neral de Modernización Administra-
tiva, Procedimientos e Impulso de la 
Administración Electrónica del Minis-
terio de Hacienda y Administraciones 
Públicas y tendrá en cuenta no solo 
los principios de la Agenda Digital, 
sino también las conclusiones que en 
su momento presenta la Comisión de 
Reforma de las Administraciones Pú-
blicas, y todas las directrices y planes 
europeos vigentes.
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En definitiva, este Plan romperá una 
confusa e incorrecta  dualidad existen-
te, hasta ahora, entre Administración 
y Administración Electrónica. Real-
mente solo existe una Administración 
y esta es ya plenamente electrónica.

   En esta etapa tan delicada, la Admi-
nistración debe poner todo sus esfuer-
zo, dedicación y energía en ayudar a 
la recuperación y reactivación econó-
mica de nuestro tejido productivo, fo-
mentando el emprendimiento activo y 
la creación de empresas.

   España necesita una Administración 
Pública austera y eficiente que sea un 
valor competitivo para nuestro país. 
Es necesario, en consecuencia, racio-
nalizar estructuras, procedimientos 
y recursos, este proceso de reformas 
esenciales es vital para que entre to-
dos construyamos un futuro mejor.

Sus retos estarán acordes con los si-
guientes objetivos:

Aprovechar la tecnología en ge-
neral, y la Administración Elec-
trónica en particular para reducir 
cargas administrativas al ciuda-
dano y a las empresas.

Aumentar la utilización de los 
servicios públicos electrónicos 
por parte de ciudadanos y empre-
sas.

Rentabilizar el empleo de las TIC 
en las Administraciones Públicas.

Incrementar la cooperación entre 
la Administración y organizacio-
nes, empresas y agentes sociales.

Aprovechar las TIC’s para elimi-
nar la brecha digital.
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