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Me complace presentar la segunda edicién del infor-
me TIC 360°, que elabora Crue-TIC, que en esta oca-
sion esta dedicado a la tecnologia Blockchain.

Esta coleccion de informes TIC360° persigue propor-
cionar a las universidades documentos que les sirvan
de referencia y ayuda para afrontar los retos a los
que el Sistema Universitario Espafol tiene que dar
respuesta en el &mbito de las TI.

En el anterior informe deciamos en su introduccion:
“Las tecnologias disruptivas son de importancia cen-
tral en estos procesos de cambio. Desempefian un
papel decisivo en el redisefio del ecosistema univer-
sitario mediante la apertura de nuevas oportunida-
des para coordinar y vincular las diversas misiones,
actividades y procesos de las universidades en formas
nuevas y multiples”.

Entre estas tecnologias emergentes aparece de ma-
nera recurrente la denominada Blockchain (cadena
de bloques), que, entre otras posibles aplicaciones,
puede ser utilizada como una nueva forma de emi-
tir, gestionar, verificar y validar las credenciales de la
formacion universitaria, es decir, una tecnologia que
puede revolucionar la manera de entender los titulos
emitidos en las universidades de todo el mundo.

Esta transformacion no solo supondra un cambio en
la forma en la que las universidades gestionan sus
titulos, sino que estd también ligada a la propia evo-
lucion de la oferta formativa universitaria 'y a la con-
sideracion de ésta por parte de los empleadores. El
curriculum académico que es valorado para acceder
al &mbito laboral tiende a ser configurado como una
compilaciéon de formacién, competencias y habilida-
des cuyas acreditaciones estaran sujetas a procesos
de validacion que deben adaptarse a esta nueva es-
tructura curricular. Ademas, en una sociedad cada
vez mas orientada hacia la digitalizacién, los meca-
nismos que permitan garantizar la veracidad de estas
credenciales deben incorporar procesos digitales que
los doten de la fiabilidad y la flexibilidad que deman-
da este nuevo escenario.

El diploma tradicional ha sido durante generaciones
el Unico mecanismo de acreditacién de la educacién
universitaria y la calificacion base para el empleo. El
titulo de Educacion Superior aseguraba a los emplea-
dores una disposicién para el empleo de los egresa-
dos universitarios. Esta garantia se estd debilitando
en un contexto laboral donde el dominio de otras
habilidades, las llamadas soft skills, es imprescincible
para mejorar la incoporacién de nuestros egresados
a su primer empleo y también para su progreso pro-
fesional, expresando los empleadores, cada vez con
mayor claridad, la necesidad de completar la prepa-
racién de los graduados con una formacién comple-
mentaria en estas competencias, lo que exige a su
vez la adaptacion de los medios para su acreditacion.
La busqueda de nuevas formas de emision de estas
credenciales tiene como objetivo disminuir esta bre-
cha, reconociendo que el aprendizaje se lleva a cabo
de maneras diversas y emitiendo nuevas formas de

credenciales digitales que son apilables, portables,
verificables y permanentes. Estas credenciales digita-
les incluyen titulos, certificados académicos y de la
industria, licencias, insignias y microcredenciales.

Blockchain es una de las tecnologias disruptivas que
estan facilitando la transformacién en la forma de
entender las certificaciones académicas que son la
evidencia que acompafa a todo egresado universi-
tario.

Este escenario que he descrito es el que esta subya-
cente a los proyectos que dimanan de la Comision
Europea: Europass2, ESCO, caso de uso de diplo-
ma del European Blockchain Services Infrastructure
(EBSI). Su importancia para las universidades espafio-
las ha llevado a la sectorial CRUE TIC a una implica-
cion directa en dichos proyectos y, en colaboracion
con la Administracion General del Estado, a liderar
el caso de uso de diploma del proyecto EBSI. Consi-
deramos que nuestra participacion decidida en estas
iniciativas facilitard la mejor adecuaciéon de nuestras
universidades a un mas que probable nuevo contexto
de los mecanismos y procedimientos para la acredita-
cion universitaria.

Como resultado del anélisis de situacién descrito, en
el ultimo trimestre de 2018 se decidié impulsar una
prueba de concepto generando una red Blockchain
denominada Blue (Blockchain Universidades Espafio-
las) para desarrollar y desplegar servicios en ella.

Esta red permitird la integracion en el proyecto EBSI
y en un futuro facilitara a los estudiantes agregar de
manera complementaria a su certificacién formativa
convencional un registro distribuido que proporcio-
naria verificabilidad inmediata de forma integrada
en su identidad digital, salvaguardando los requisitos
de las regulaciones de proteccion de datos.

En todo caso, la aplicacion de esta red es extensible a
otros procesos administrativos universitarios, siendo
su gran potencial digno de mencién en el contexto
del Espacio Europeo de Educacién Superior, la movi-
lidad internacional de los estudiantes, asi como en la
formacion continua a lo largo de la vida.

El objetivo de este informe no es otro que proporcio-
nar a los responsables y gestores de las universidades
espafiolas la informacién basica y esencial necesaria
que les permita comprender el potencial y alcance de
esta tecnologia Blockchain de manera que puedan
disefar sus estrategias en este ambito y planificar sus
actuaciones para incorporarse de la forma mas eficaz
posible a este nuevo escenario de universidad digital.

Juan Gomez Ortega
PRESIDENTE DE CRUE-TIC
RECTOR DE LA UNIVERSIDAD DE JAEN
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Analisis estratégico para la
adopcion de Blockchain en el
Sistema Universitario Espanol

Andrés Prado

UNIVERSIDAD DE CASTILLA-LA MANCHA

En noviembre de 2008 un individuo
identificado como Satoshi Nakamoto
difunde en un foro de criptografia un
documento en formato de paper acadé-
mico denominado “Bitcoin: A Peer-to-
Peer Electronic Cash System" (1). Siete
afos mas tarde, la prestigiosa revista
The Economist reconoce a Satoshi Naka-
moto como merecedor del premio Inno-
vation Awards 2015 en la categoria “No
Boundaries”', destacando que Bitcoin
podria alterar todo el sistema financiero
tal y como se encuentra establecido has-
ta el momento. En el documento de pre-
sentacién de los premios ese afio falta
una foto: la identidad de Satoshi Naka-
moto es un misterio a dia de hoy. Este
halo de misterio que rodea sus comien-
zos es tan solo uno de los ingredientes
que generan interés ante Bitcoin y su
tecnologia subyacente: Blockchain. La
génesis de Blockchain es tan incierta
como su futuro, si bien existe un amplio
consenso en identificarla como una de
las tecnologias con mayor capacidad de
disrupcién en la sociedad actual.

Bitcoin nace con el objetivo de generar
un nuevo modelo de intercambio de
moneda no sujeto al control de entida-
des centrales. La propuesta de Bitcoin
parte de conceptos y tecnologias ya con-
solidadas como las redes Peer-to-Peer o
los elementos criptograficos. Bitcoin
basa su funcionamiento en el uso de
un libro de registro donde quedan al-
macenados todos los movimientos que
se realizan en torno a la moneda que
gestiona. A diferencia de otros modelos

de registro que dan fe de las transac-
ciones realizadas, este libro de registro
no se encuentra centralizado en un ter-
cero de confianza, sino que el libro se
encuentra distribuido en su totalidad.
La confianza necesaria se traslada a la
propia red, donde cada uno de los no-
dos participantes contienen una copia
completa de ese libro de registro. Ese
libro distribuido va incorporando nue-
vas entradas, pero cada una de ellas es
cifrada utilizando informaciéon proce-
dente de la anterior, generando de este
modo una cadena de bloques de infor-
macién vinculados consecutivamente. El
tamano de la cadena de bloques superé
el Megabyte de informaciéon en 2010.
En la actualidad supera los 238 MB?y las
365.000 transacciones diarias. La seguri-
dad proporcionada tanto por los algo-
ritmos de criptografia utilizados como
por el propio modelo conceptual, cuya
seguridad se fortalece con el propio cre-
cimiento, ha impedido que la cadena
de bloques haya sido comprometida en
todo este tiempo.

Si bien Bitcoin irrumpe como un mode-
lo disruptivo en el &mbito financiero, el
concepto y la tecnologia subyacente se
han demostrado exportables a muchos
otros dmbitos. En el fondo, el libro de
registro distribuido disefado para per-
mitir el seguimiento fehaciente de las
transacciones de monedas virtuales es
perfectamente valido para realizar el
seguimiento de transacciones de otros
bienes materiales o inmateriales. Es pre-
cisamente este potencial de Blockchain

"https://events.economist.com/events-conferences/asia/innovation-awards-summit-2015/

2Fuente: https://www.Blockchain.com/
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como tecnologia aplicable a una multitud de sectores
lo que permite identificarla como elemento disrupti-
vo, llegando incluso a comparar la situacién actual de
Blockchain con la situacién de Internet a principios
de los afios 90.

Si verdaderamente Blockchain tiene esa capacidad
de cambiar modelos en el &mbito econémico, en el
industrial o incluso en el organizativo, ¢tiene poten-
cial de impacto en el entorno universitario? ;existen
iniciativas piloto en este ambito a nivel nacional e
internacional? ;se encuentra el Sistema Universita-
rio Espafol preparado para la adopcién temprana
de esta tecnologia? Este informe, siguiendo la linea
editorial planteada en la serie TIC360, no pretende
aportar una Unica respuesta a estas preguntas, sino
compartir reflexiones en torno a las mismas que faci-
liten a las universidades un posicionamiento en torno
a una tecnologia que plantea un nuevo paradigma
de relaciones.

O— LA PROPUESTA DE VALOR DE BLOCKCHAIN

La aportacion de valor de Blockchain estad basada en
sus principales caracteristicas. En primer lugar, su na-
turaleza distribuida y compartida no solo aporta ma-
yor seguridad evitando un Unico punto de fallo, sino
que evita la necesidad de establecer un tercero de
confianza. Lo que en Bitcoin permite operar con crip-
tomonedas sin la necesidad de una institucion econé-
mica central, en el caso de la aplicacion de tecnologia
Blockchain, minimizaria o eliminaria la actividad de
agentes o instituciones de intermediaciéon en secto-
res donde actualmente su participacion es necesaria
para garantizar el funcionamiento de ese sector.

Evidentemente, la supresion de las actividades de
intermediacién no viene determinada exclusivamen-
te por la distribucién de la informacién sino, sobre
todo, por su inmutabilidad. La vinculaciéon de un blo-
que de informacion en Blockchain a la informacién
del anterior impide la modificacién de la informacion
ya incorporada a la cadena, puesto que el cambio de
un bloque repercutiria directamente en todos los
posteriores. Blockchain, por otro lado, define meca-
nismos de consenso entre los nodos de la red para la
incorporaciéon de un nuevo bloque de informacién.
La alteracién, por tanto, de un bloque en el momen-
to de su incorporacién exigiria al “atacante” tomar el
control de mas de la mitad de los nodos de la red, lo
que se hace cada vez mas complejo con el incremen-
to de tamano de la propia red.

El tercer factor que permite aportar valor a Block-
chain en sus multiples escenarios de uso es la trazabi-
lidad de la informacién. A diferencia de los habitua-
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les modelos de uso de las bases de datos distribuidas,
Blockchain opta por replicar toda la informacion en
cada uno de los nodos de la red que integran la pla-
taforma. Todos los nodos, por tanto, disponen de
capacidad de verificar todas las transacciones reali-
zadas en el registro de informacién distribuido que
comparte con el resto de nodos de la plataforma.

Ademas de las caracteristicas derivadas del disefio de
la tecnologia Blockchain y sus componentes tecnolé-
gicos, existen dos elementos adicionales cuyo analisis
es fundamental para la incorporacion de esta tecno-
logia a un sector, empresa o institucién. Por un lado,
los denominados Smart Contracts, que facilitan la ge-
neracion automatica de una transaccion incorporada
en el registro distribuido en funcién del cumplimien-
to de una serie de condiciones que perfectamente
pueden darse en el entorno externo de la cadena
de bloques. Esta funcionalidad permite que, una vez
analizadas las condiciones y automatizada mediante
programacioén de la generaciéon de un evento cuando
estas se produzcan, la transaccién se realiza y regis-
tra de forma inmediata. En general, el uso de Smart
Contracts permitird una reduccidon de tiempos y de
coste en sectores donde se requieren pasos interme-
dios para, por ejemplo, generar un ingreso debido
al cumplimiento de unas condiciones externas a la
propia compaiia.

Por ultimo, es necesario destacar que la taxonomia
de las redes Blockchain es diversa. Ademas del uso
de variantes en la propia tecnologia o de criterios de
disefio de la propia red, es relevante destacar, de cara
a la adopcion de Blockchain en un sector concreto, el
nivel de apertura de la propia red. Si bien Bitcoin es
una red publica, es factible utilizar la tecnologia Bloc-
kchain en entornos privados, distinguiendo asi las re-
des permisionadas de las no permisionadas. Una red
permisionada facilita el uso de Blockchain en un en-
torno cerrado de uno o varios agentes con capacidad
de lectura y escritura en la propia red. A diferencia
de las redes no permisionadas, las redes permisiona-
das se encuentran inaccesibles para agentes externos
que requieren de un permiso incluso para acciones
de lectura. Este modelo es especialmente relevante
para la incorporacién de Blockchain en una entidad
o0 en un ecosistema de entidades, donde existe infor-
macién y transacciones vinculadas a esa informacién
que ha de mantenerse en un entorno no accesible
publicamente.
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O— ANALISIS DEL ENTORNO EXTERNO

Si bien el objeto de reflexion de este informe es la
potencial adopcién de Blockchain en el Sistema Uni-
versitario Espafiol, es conveniente identificar refe-
rencias en otros sectores y los factores externos que
tienen influencia en esta adopcion.

Casos de uso en otros sectores

El sector financiero esta siendo evidentemente afec-
tado por la primera aplicacién propuesta sobre Bloc-
kchain: en octubre de 2018 se superd el nimero de
2.000 criptomonedas en circulacién®. No obstante,
mas alla de las criptomonedas las entidades finan-
cieras estan viendo con respeto otras aplicaciones de
esta tecnologia en un sector con un grado de inter-
mediacion y centralizacién muy elevado. Comienzan
también a aparecer iniciativas comerciales, como la
emision de bonos con tecnologia Blockchain anun-
ciada en septiembre de 2019 por el Banco Santander

(2).

Las pruebas de concepto, experiencias piloto y pro-
yectos con diferente grado de impacto en negocio
se han multiplicado en los ultimos afios tanto en
nimero como en sectores afectados. Los sectores in-
dustriales tradicionales estan ya invirtiendo en Bloc-
kchain de forma decidida. En el sector del automé-
vil, por ejemplo, los fabricantes, de forma individual
o constituyendo consorcios, estan invirtiendo en la
aplicacién de Blockchain para sus lineas de evolucién
tecnolégica, como el desarrollo de concepto de co-
che auténomos, o para hacer mas eficientes procesos
actuales vinculados a ese sector, como el pago de se-
guros en funcion del uso real.

El sector de la logistica es otro de los ambitos que
mas esta impulsando la adopcion de Blockchain, ex-
plotando el valor de estas plataformas en términos
de trazabilidad. Las iniciativas van desde proyectos
para el control de la cadena de suministro hasta pro-
yectos de generacion de plataformas dirigidas a eco-
sistemas de empresas vinculadas comercialmente.

Ademas de la aplicacion en sectores donde la infor-
macién esta vinculada a la trazabilidad de elementos
tangibles, Blockchain esta aportando soluciones tam-
bién en sectores donde el elemento clave es la infor-
macion. Iniciativas en entornos de la salud apuestan
no por integrar los datos personales en la cadena de
bloques sino por utilizar Blockchain como mecanis-
mo para identificar esos registros asi como la posibi-
lidad o no de acceder a los mismos, como en el caso
de Estonia.

1.1

Factores externos

Mas alld del propio entorno de Educacién Superior,
existen factores que estan determinando la evolu-
cion y la adopcion general de Blockchain en los di-
ferentes sectores productivos. Este informe propone
una reflexion en torno a factores politicos, econémi-
cos, sociales, tecnolégicos, ecolégicos y legales, pro-
poniendo asi un breve analisis PESTEL.

Factores Politicos

Si, como parece, Blockchain es una de las tecnologias
actuales llamadas a cambiar la sociedad de un modo
equivalente a cdmo lo ha hecho Internet en las ulti-
mas dos décadas, no es extraino que este término co-
mience a ser utilizado en dmbitos politicos de esfera
nacional e internacional.

Por un lado, la aparicién de Bitcoin y otras criptomo-
nedas comienza a impulsar debates y decisiones po-
liticas que van desde declaraciones presidenciales de
desprestigio, como las realizadas en verano de 2019
por Donald Trump?, hasta la posible emisién de crip-
tomoneda por parte de otra potencia mundial como
China®, la Chinese Central Bank Digital Currency o
CBDC. En el panorama internacional, existen tam-
bién decisiones abordadas por paises de naturaleza
muy diferente a estas dos potencias: Nueva Zelanda,
por ejemplo, reconoce desde este verano el pago de
salarios en criptomonedas (3). La OCDE identificaba
en 2018 hasta 200 iniciativas impulsadas por gobier-
nos de hasta 46 paises en todo el mundo (4). Deba-
tes abiertos, proyectos y decisiones que comienzan a
tomarse impulsados, entre otros, por el anuncio de
lanzamiento de una criptomoneda propia por parte
de otra potencia, en este caso empresarial, como Fa-
cebook con su “Libra”®.

Por otro lado, el potencial de Blockchain mas alla de
la capacidad de generar nuevos modelos econémicos
basados en criptodivisas, no esta pasando desaperci-
bido tampoco para los diferentes ambitos politicos.
En el entorno municipal, las ciudades comienzan a
apostar por el desarrollo de proyectos basados en
Blockchain para mejorar los servicios ofertados a la
ciudadania. Tal es el caso de Hamburgo que asegura
estar probando esta tecnologia en ambitos como el
energético, la logistica o la seguridad, con el apoyo
de universidades y empresas cercanas.

A nivel nacional, por primera vez la campana elec-
toral de mayo de 2019 incluyé un debate con parti-
cipacién de los cuatro partidos politicos con mayor
representacién centrado en el uso de Blockchain?,

3 https://graphics.reuters.com/CRYPTO-CURRENCIES-CONFLICTS/010081852BW/index.html

4 https://twitter.com/realDonaldTrump/status/1149472282584072192
5 https://info.binance.com/en/research/marketresearch/CBDC.html
5 https://libra.org/es-LA/white-paper/#introduction

7 https://www.Blockchaineconomia.es/debate-Blockchain-politicos-trending-topic/
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donde hubo consenso en la necesidad de impulsar
esta tecnologia. En el entorno europeo la decisién
ya estd tomada. Blockchain se considera una pieza
fundamental para la creacién del Mercado Unico Di-
gital. Mas aun, la UE pretende posicionar a Europa
al frente de la innovacién basada en Blockchain y lo
estd confirmando con acciones concretas. En mayo
de 2018 se constituyé la European Blockchain Part-
nership que estd comenzando el desarrollo de una
infraestructura de servicios pan-europea utilizando
tecnologia Blockchain, denominada European Blo-
cockchain Services Infrastructure o EBSI. Como vere-
mos mas adelante, el impacto en el sector universi-
tario de estas actuaciones es directo y Crue ya esté
dando pasos para alinearse con ese reto.

Factores Econémicos

Como se comentaba anteriormente, Blockchain esta
impactando en el sector financiero de forma cada
vez mas profunda. Este impacto asi como su poten-
cial en otros sectores han generado un creciente in-
terés inversor en los Ultimos afios, alcanzandose su
maximo crecimiento el pasado afio 2018 cuando se
superaron los 4.100 millones de délares invertidos en
Blockchain (5). No en vano, el Foro Econémico Mun-
dial ya estimaba en 2015 que el 10% del producto
interior bruto mundial estaria almacenado en Block-
chain para el afio 2027.

La posibilidad de una nueva etapa de recesién econé-
mica mas o menos pronunciada en el futuro préoximo
estd sirviendo también para impulsar el desarrollo y
la aplicacién de Blockchain. A nivel empresarial, las
grandes compaiiias con actividad en sectores no solo
financiero o tecnolégico comienzan a desarrollar
proyectos con altas expectativas de reduccién de cos-
tes, incluso por delante de las expectativas de cambio
de los modelos de negocio tradicionales.

Factores Sociales

En el propio origen de Bitcoin se plantea una revo-
lucion social: la descentralizacién de la economia y
la busqueda por evitar las entidades financieras cen-
trales. Toda la decision en manos del individuo, sin
intermediarios. Ciertamente, la situacién actual no es
aun de revolucion social, pero en los ultimos meses
comienzan a atisbarse iniciativas que, si bien quiza
no supongan una revolucién, impulsardn cambios
en los modelos sociales que conocemos. La entrada
en el mundo de las criptomonedas de ese otro pais
virtual que se llama Facebook puede, efectivamen-
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te, revolucionar los medios de pago e intercambios
econémicos.

De nuevo, mas alld del ambito financiero, el poten-
cial de Blockchain aplicado a otros sectores como el
industrial, el logistico, la comunicacién, la sanidad o
la educacion podra suponer verdaderos cambios de
modelos de negocio, la aparicion de otros nuevos
modelos y, también, el empoderamiento del indivi-
duo a través del control de su informacion. Si en épo-
cas anteriores han aparecido revoluciones sociales
como respuesta al poder abusivo del estado frente
al individuo, la sociedad actual se plantea ya si este
poder abusivo no se estad ejecutando en la actuali-
dad por las grandes corporaciones que gestionan da-
tos personales a través de sus servicios digitales. La
aplicacion de Blockchain podria mejorar el limitado
control que ahora mismo tienen los individuos de sus
datos digitales.

Factores Tecnolégicos

A tenor de todo lo expuesto hasta el momento, pue-
de parecer que Blockchain ha emergido como reme-
dio a muchas de las dificultades del sistema socioeco-
némico actual. Sin embargo, no deja de sorprender
las elevadas expectativas que se estan depositando
en una tecnologia o un modelo tecnolégico que se
encuentra en una situacion de inmadurez reconocida
.Las estimaciones realizadas por la consultora Gart-
ner exponen que Blockchain no habrd superado los
problemas tecnolégicos que actualmente plantea
hasta 2023 (6) y que no alcanzard un nivel de madu-
rez que permita su uso escalable tecnolégica y opera-
cionalmente hasta 2028. (7).

La propia naturaleza de los conceptos sobre los que
se basa el modelo Blockchain, el replicado de toda
la informacién entre todos los nodos que componen
la red, supone un reto para el rendimiento y escala-
bilidad de la propia red. Solventar el problema de
escalabilidad en Blockchain serd fundamental para
la adopcién en entornos donde las transacciones de-
ban realizarse en tiempo real y a un elevado nivel de
concurrencia. Debates al respecto del tamafio de los
bloques o del protocolo de consenso utilizado estan
sobre la mesa al objeto de mejorar el rendimiento en
grandes redes (8).

Por otro lado, la aparicion de oferta por parte de los
grandes actores tecnolégicos de plataformas Block-
chain as a Service (BaaS) permiten en la actualidad
a las empresas y administraciones lanzar proyectos
y pruebas de concepto de adopcion de Blockchain
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minimizando el coste de inversion y el riesgo que
supone el despliegue de una infraestructura dedica-
da a una tecnologia en fase temprana de desarrollo.
Plataformas BaaS como IBM Blockchain Platforms,
Amazon Managed Blockchain®, Oracle Blockchain
Platform™ o Azure Blockchain Service'' son ejemplos
del desarrollo de esta oferta por parte de las gran-
des corporaciones tecnoldgicas. De forma adicional,
estan surgiendo iniciativas BaaS desde otro tipo de
proveedores tecnolégicos de menor transversalidad,
pero con alto potencial de impacto. Es el caso de
la oferta BaaS de Salesforce anunciada en mayo de
2019, donde precisamente uno de los casos de uso
mencionados en su nota de prensa (9) es una univer-
sidad que identifica valor en el intercambio de infor-
macién académica entre alumnos e instituciones.

Es necesario destacar también la necesidad de evolu-
cién en materia de interoperabilidad entre diferen-
tes cadenas de bloques. La adopcion de Blockchain
serd progresiva en diferentes sectores e incluso en
diferentes corporaciones con conjuntos de empresas
o administraciones. Sera necesario, por tanto, esta-
blecer mecanismos que faciliten el intercambio de
informacién entre cadenas de bloques diferentes,
cuestion que en la actualidad aun esta pendiente de
resolucion.

Factores Ecologicos

Entre los muchos ambitos sobre los que la adopcion
progresiva de Blockchain tiene un impacto directo se
encuentra el medioambiental. Se trata quizd de uno
de los factores menos analizados en este momento
de expectaciones crecientes. La fortaleza de seguri-
dad de la cadena de bloques de informacion se fun-
damenta en los algoritmos de cifrado utilizados, lo
que requiere una cada vez mas elevada capacidad de
computo y, por consiguiente, requiere de un consu-
mo eléctrico creciente. Los datos actuales solo para el
caso de Bitcoin ya son relevantes: en 2017 el consumo
eléctrico requerido tan solo para el minado de esa ca-
dena de bloques supuso un 0,13% del consumo eléc-
trico global. Con esos datos, el consumo de Bitcoin
es superior al de 159 paises. Visto de otro modo, si
Bitcoin fuera un pais se situaria en el nimero 61 den-
tro del ranking del consumo eléctrico mundial (10).

El sector energético es otro de los mas activos en la
adopcién de Blockchain, pero también aporta inicia-
tivas que, de forma directa, impulsan el consumo de
energia renovable. En enero de 2019 Iberdrola anun-
ci6 un proyecto de aplicacion de esta tecnologia para
garantizar que la energia suministrada a sus consu-
midores provenia de fuentes completamente reno-
vables (11).

8 https://www.ibm.com/Blockchain/platform

9 https://aws.amazon.com/es/managed-Blockchain/

1 https://www.oracle.com/cloud/Blockchain/
"https://azure.microsoft.com/en-us/services/Blockchain-service/
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Factores Legales

Blockchain aparece como una tecnologia disrupti-
va, con potencial para cambiar modelos de negocio
y hasta sistemas econdmicos. Los aspectos legales,
por tanto, seran otro de los factores a considerar
especialmente en esas nuevas areas o modelos de
aplicacion. No obstante, de nuevo la naturaleza de
Blockchain aporta retos a solventar dentro del mar-
co juridico existente. La jurisdiccion, la identificaciéon
y el respeto a los derechos humanos son tres de las
cuestiones mas relevantes identificadas por Naciones
Unidas (12).

En un modelo distribuido como el de Blockchain, sin
una base de datos centralizada ni una entidad cen-
tral, la identificacion de la jurisdiccion aplicable no es
inmediata. En todo caso, no se trata de un tema ab-
solutamente nuevo, puesto que Internet ha roto las
barreras geogréficas en transacciones entre usuarios
distribuidos por el mundo.

La capacidad de interactuar en cadenas de Block-
chain de forma completamente anénima es otro de
los retos a los que debe enfrentarse el marco juridico.
Para el caso de las criptomonedas mas extendidas, la
identificacion del sujeto que realiza las transacciones
se realiza en base a la posesién de la clave privada
que permite realizar esas transacciones. La absoluta
trazabilidad que aporta Blockchain se pierde, preci-
samente, en la identificacion del usuario.

Esa trazabilidad que facilita Blockchain, a través de
la inmutabilidad de la informacién consignada en la
cadena de bloques, supone también un reto frente
a la salvaguarda de derechos fundamentales. La in-
formacion incorporada en una cadena de bloques no
puede ser borrada, lo que presenta serios problemas
en derechos como el de la privacidad y la proteccién
de datos personales.

En todo caso, los retos legales que Blockchain gene-
ra se van multiplicando conforme la tecnologia se va
adoptando en diferentes sectores. La regulaciéon de
las criptomonedas o la regulacion de los contratos in-
teligentes son retos similares a los que debe afrontar
el sistema educativo en su adopcion de Blockchain
como soporte en la certificacion académica.

O— ANALISIS DEL SECTOR

Este informe propone adoptar uno de los modelos
sistematicos de andlisis estratégico mas extendido
para identificar los elementos clave en la adopcién
de Blockchain en el ambito del Sistema Universitario
Espaiol: el modelo de las 5 fuerzas propuesto por Mi-
chael Porter (13). Este modelo contempla el potencial
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de una industria siempre sujeta a la interaccién de
cinco grandes fuerzas: el nivel de competencia exis-
tente, la capacidad de aparicién de nuevas empresas,
el poder o influencia de proveedores y clientes, y la
existencia de productos o soluciones alternativas.

Competencia

Blockchain es un entorno de alto interés académico
para las universidades. En el sistema universitario
espafol el numero de titulaciones de posgrado rela-
cionadas de forma directa con Blockchain se ha mul-
tiplicado en los ultimos tres afios. Universidades pu-
blicas y privadas, asi como escuelas de negocios estan
ofertando titulaciones sobre Blockchain y Smart Con-
tracts, bien desde el plano tecnolégico o bien el pla-
no de negocios, especialmente en forma de master.
Ademas de esta oferta académica, el propio sector
universitario esta iniciando proyectos de adopcion,
tanto de forma individual por parte de universidades
concretas, como de forma conjunta bajo el impulso
de la sectorial TIC de Crue.

En las jornadas sobre Blockchain celebradas en la
sede de Malaga de la Universidad Internacional de
Andalucia en octubre de 2018, la Universidad Carlos
Il de Madrid expuso sus primeros pasos con Block-
chain, a la que posteriormente se unieron iniciativas
en universidades como la Universidad San Pablo-CEU
o la Universidad Pontificia Comillas. La jornada per-
mitié también identificar al conjunto de proveedores
con mayor actividad e interés en soluciones para el
ambito universitario basadas en Blockchain. Empre-
sas como Cibernos, Iberméatica, IBM o SmartDegrees
aportaron su vision sobre soluciones centradas espe-
cialmente en los certificados académicos.

El evento celebrado en Malaga tuvo consecuencias
también en el enfoque conjunto de las universidades
frente a Blockchain, puesto que supuso un punto de
inflexion para el lanzamiento de la iniciativa conjun-
ta de Crue y RedIRIS denominada Blue (Blockchain
Universidades Espafiolas).

En cualquier caso, en un entorno compuesto por 76
universidades, las iniciativas e incluso los proveedo-
res con ofertas en un estado de madurez razonable
son aun limitados. Se trata, por tanto, de un merca-
do con un alto potencial. Posiblemente un apetecible
Océano Azul (14).

Amenaza de nuevos agentes

Un sector con un potencial tan alto como el descrito
anteriormente estd expuesto a la entrada de nuevos
agentes que traten de capitalizar el valor en juego.
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La irrupcién de nuevos competidores depende mucho
de las barreras de entrada que se puedan encontrar
en el sector. La barrera tecnolégica, el conocimiento
e incluso el propio estado de madurez de Blockchain
y sus elementos asociados, puede parecer demasiado
alta como para temer una entrada masiva de solu-
ciones que compitan en el mercado universitario. No
obstante, conviene destacar de nuevo la existencia
en la actualidad de soluciones BaaS que facilitarian
el despliegue de soluciones verticales para el sector
universitario con un desacople razonable respecto de
la capa de Blockchain. Con estos factores, ha de con-
siderarse seriamente la entrada de nuevos actores en
los préximos afios, tratando de cubrir las necesidades
u opciones que la adopcién de Blockchain pueda ge-
nerar.

Influencia de proveedores

Si bien Blockchain es considerada aun como una
tecnologia emergente, el impulso que esta sufrien-
do este ecosistema de tecnologias ha favorecido la
apariciéon de proveedores de nicho asi como la par-
ticipacién de grandes companiias tecnoldgicas. El in-
forme que sobre el estado de estas tecnologias ha
publicado Gartner en 2019 (7) identifica mas de 120
proveedores de referencia en diferentes ambitos de
tecnologias relacionadas con Blockchain. En el dm-
bito de educacion, la consultora HolonlQ publicé en
enero de 2019 un informe donde identifica hasta
50 empresas aportando soluciones al mercado de la
educacion sobre tecnologia Blockchain (15). Aunque
la presencia de estos proveedores en el mercado es-
pafiol y en su sector universitario es muy limitada, es
destacable la presencia de compafiias como Amazon,
Google, IBM, Intel, Microsoft u Oracle. El interés de
estas companias en el sector educativo es cada vez
mas intenso. Su presencia gana peso y actividad pro-
gresivamente, lo que podria facilitar una integracion
hacia delante de estas compafiias, que tendrian capa-
cidad de ofrecer servicios verticalizados a este sector.

En este momento, la decision de adopcién de un pro-
veedor cualquiera que sea el modelo de adopcién de
Blockchain escogido por una o varias universidades
es una decision de impacto. El nivel de madurez ini-
cial de estas tecnologias, en las que se estima que el
90% de proyectos actuales necesitaran un reemplazo
en 2021 (16), implica que el coste de cambio de pro-
veedor es elevado y, por consiguiente, su influencia
es alta en el sector.

2 https://eventos.crue.org/event_detail/23225/detail/jornada-Blockchain.html
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Influencia de clientes

El nUmero de universidades espafiolas con servicios
basados en Blockchain es reducido en la actualidad.
Si bien se espera que crezca progresivamente, su in-
fluencia individual sobre el sector no tendra el peso
que pueda obtener a través de una iniciativa colec-
tiva como la impulsada en estos momentos por la
sectorial TIC de Crue: Blue. Es en este contexto de
demanda agregada y servicios compartidos donde
la influencia de las universidades como clientes fina-
les puede ser decisiva en el devenir de las solucio-
nes basadas en Blockchain para el &mbito educativo.
Esta influencia podria permitir adecuar roadmaps de
soluciones adaptadas a las necesidades priorizadas
por las universidades y facilitaria impulsar conceptos
como la apertura y la interoperabilidad.

Sustitutivos

“Blockchain es la Internet del futuro” es una frase
habitual en los articulos que identifican esta tec-
nologia como disruptiva. Sin embargo, en la actua-
lidad no todas las comunicaciones utilizan Internet
ni todos los servicios que en la actualidad soportan
comunicaciones a través de Internet adoptaron esa
solucién en el nacimiento de la red de redes. Ademas
de identificar adecuadamente el nivel de riesgo asu-
mido por una universidad en la adopcion temprana
de Blockchain, es necesario identificar claramente
el &mbito de adopcién. Soluciones tecnolégicamen-
te mas maduras pueden ser mas adecuadas para un
buen numero de escenarios. Incluso en otros casos,
los requisitos de esos escenarios pueden no encajar
con las caracteristicas de Blockchain, como la impo-
sibilidad de borrado de informacién, o con su nivel
de rendimiento, en ambitos donde la concurrencia o
el volumen de transacciones por segundo requerido
sea alto.

Analisis interno

El modelo mas utilizado para realizar un analisis es-
tratégico interno identifica debilidades, amenazas,
fortalezas y oportunidades en un cuadrante deno-
minado DAFO. Este informe propone un analisis en
esas cuatro dimensiones desde el punto de vista de
la adopcion de Blockchain en el sistema universitario
espanol.

Debilidades

Las universidades han sido tradicionalmente un buen
sector para el impulso de nuevas tecnologias y ser-
vicios tecnoldgicos. No obstante, la adopcién indivi-
dual por parte de universidades de tecnologias con
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un nivel de madurez tan temprana como Blockchain
es, en estos momentos, bastante moderado. La limi-
tacion de recursos econémicos, materiales y humanos
en los servicios de tecnologia de las universidades, asi
como la gran demanda de nuevos servicios digitales
con un alto nivel de disponibilidad y calidad por par-
te de la comunidad universitaria, deja poco espacio
para asumir dedicacién y riesgo en la adopcion de
Blockchain.

La adopcién conjunta o colaborativa puede ser una
solucion razonable a la debilidad actual. En cualquier
caso, merece la pena destacar también la limitada
experiencia en el uso de servicios compartidos y go-
bernados por las universidades en su conjunto. Son
varias las iniciativas en este sentido. Las mas fructife-
ras se han desarrollado en colaboracion con RedIRIS,
que asimismo ha destacado la limitacion de recursos
para no solo la puesta en marcha sino, sobre todo, la
operacion y sostenibilidad de servicios compartidos
destinados al ambito cientifico y académico.

Amenazas

De nuevo, la tecnologia aparece como factor des-
tacado. El grado incipiente de madurez hace de la
tecnologia un elemento de riesgo en la adopcién de
soluciones basadas en Blockchain. Por otro lado, el
bajo grado de estandarizacién y, por tanto, la limi-
tada interoperabilidad entre diferentes cadenas de
bloques son elementos que facilitan situaciones a
evitar como las de “secuestro tecnolégico”. Estas si-
tuaciones pueden agravarse si alguna de las grandes
companiias tecnolégicas decide en algiin momento
irrumpir en el sector de Educacién con soluciones ba-
sadas en Blockchain. Parece oportuno recordar que
la comunidad de estudiantes universitarios espanoles
esta distribuida entre las 87 universidades espafiolas,
pero un elevado porcentaje de esta comunidad se
encuentra en lugares comunes como Facebook, que
comenzard de forma inminente a ofrecer servicios
basados en Blockchain.

Los servicios que sobre Blockchain se encuentran
mas maduros o al menos mas extendidos son los
ofertados en el sector financiero, en el ambito de
las Fintech. No en vano, el primer servicio ofertado
por Facebook es Libra, una criptomoneda. El sector
bancario espafiol comienza también a impulsar esta
tecnologia entre sus soluciones. Este impulso podria
asimismo beneficiar el despliegue de soluciones en el
ambito universitario, aunque sera en ese caso nece-
sario medir adecuadamente el nivel de autonomia en
la gobernanza de esas soluciones, clave para la adap-
tacién a las heterogéneas situaciones y necesidades
del conjunto del sistema universitario.
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Fortalezas

Posiblemente la gran fortaleza del sistema universi-
tario espafol en su dmbito tecnoldgico es la colabo-
racién, cohesionada y proactiva. La sectorial Crue-TIC
aglutina un conjunto de grupos de trabajo integra-
dos por representantes de las universidades espafio-
las que comparten de forma desinteresada esfuerzos
para obtener resultados reutilizables por el sistema.
Esta actividad originé la primera jornada de trabajo
coordinada por el grupo de Direccién Tl de las uni-
versidades espafiolas'®, origen de la iniciativa Blue.
Esta iniciativa, la prueba de concepto de adopcion
de Blockchain en actividades universitarias, es en si
misma evidencia de la fortaleza del sistema cuando
adopta este tipo de modelos de despliegues colabo-
rativos.

Es necesario destacar en este punto la fortaleza de
la colaboracién con RedIRIS, la red nacional de [+D
que no solo facilita conectividad entre las universida-
des espafiolas, sino que ha sido capaz de establecerse
como punto neutro ideal para la prestacion de servi-
cios tecnoldgicos compartidos. La iniciativa Blue vuel-
ve a ser un resultado de esta colaboracion de éxito
donde también destacan los servicios ya establecidos
de identificacién como SIR'™, de movilidad como edu-
roam'y otros de reciente despliegue en el &mbito de
la interoperabilidad como NISUE'.

Oportunidades

Si el contexto tecnolégico no puede aun conside-
rarse una oportunidad, aunque posiblemente haya
que incorporarlo en este &mbito en una revision de
este analisis dentro de relativamente poco tiempo,
el contexto politico, mas alla de las situaciones co-
yunturales, parece propicio a la adopcién de tecno-
logias innovadoras y de potencial disruptivo como
Blockchain. En el &mbito nacional ya se ha comenta-
do en este informe el consenso en torno al impulso
de Blockchain, pero es en el entorno europeo donde
este contexto parece aun mas favorable. La iniciativa
de Mercado Unico Digital’, prioridad para la Unién
Europea en estos momentos, ha identificado ya a
Blockchain como una de las tecnologias a impulsar
y donde Europa puede posicionarse estratégicamen-
te a nivel mundial. Este impulso pasa por iniciativas
como el EBSI'™ que con cuatro millones de euros a in-
vertir entre 2019 y 2020 ha seleccionado cuatro casos
de uso, siendo uno de ellos el de las certificaciones
académicas.

'3 http://tic.crue.org/grupos-de-trabajo/direccion-de-ti/

" https://www.rediris.es/sir/

'S http://www.rediris.es/servicios/eduroam/

'® http://www.rediris.es/nisue/

7 https://ec.europa.eu/commission/priorities/digital-single-market_es
'8 https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/EBSI
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El entorno social es también favorable a iniciativas
que aporten y evidencien mas seguridad sobre certi-
ficaciones realizadas por las distintas administracio-
nes y, entre ellas, las universidades. Iniciativas que
desde las universidades apuesten por incrementar la
seguridad y favorecer el intercambio controlado de
informacién académica permitiran satisfacer expec-
tativas de mejora en estos ambitos demandadas, en
general, por parte de la sociedad en su conjunto.

Este informe, del mismo modo que los informes ya
realizados en la serie TIC360, no pretende ofrecer
una visién Unica ni aportar una directriz a seguir por
cada una de las universidades, sino servir como punto
de partida para reflexiones y debates necesarios. En
ese sentido, las conclusiones que se aportan nacen
como consecuencia del analisis realizado y han de
considerarse en ese sentido.

Las aplicaciones de soluciones basadas en Blockchain
afectan potencialmente a la mejora de las diferentes
misiones universitarias. No solo el &mbito de gestién
académica podria beneficiarse en casos como las cer-
tificaciones, sino que la potencial mejora en la ges-
tién de la propiedad intelectual puede beneficiar de
forma inmediata a otros &mbitos universitarios como
el cientifico.

La adopcién de soluciones basadas en Blockchain
dentro del sistema universitario espafol, en su con-
junto o a nivel discrecional entre sus universidades,
ha de contemplar el riesgo asumido que deriva del
nivel de madurez de la tecnologia utilizada. Sera ne-
cesario identificar un modelo evolutivo sostenible
gue permita una evolucién tecnolégica que tendra
lugar a corto plazo.
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Blockchain no es la solucién a todas las necesidades
tecnolégicas. Es necesario identificar claramente el
valor de una solucién basada en Blockchain en fun-
ciéon de las propias caracteristicas de esta tecnologia
y adoptarla solo en los casos donde el valor aportado
permita asumir los riesgos de adopcion.

En un escenario como el actual, donde hasta la pro-
pia tecnologia llamada a ser disruptiva aporta un no
despreciable grado de incertidumbre, es necesario
poner en valor una de las grandes fortalezas del sis-
tema universitario: la colaboracién. La apuesta por
infraestructuras y servicios compartidos y goberna-
dos de forma conjunta por las universidades se visua-
liza como la que aporta mayores garantias de soste-
nibilidad.

Referencias

1. Nakamoto, Satoshi. Bitcoin: A Peer-to-Peer Electro-
nic Cash System. [Cryptography Mailing list at https:/
metzdowd.com.] s.l. : Cryptography Mailing list at ht-
tps://metzdowd.com., 2009.

2. Banco Santander. santander.com. Sala de Comuni-
cacion. [En linea] 12 de Septiembre de 2019.

[Citado el: 18 de Octubre de 2019.] https://www.san-
tander.com/csgs/Satellite/CFWCSancomQPO01/es_ES/
Corporativo/Sala-de- comunicacion/2019/09/12/San-
tander-lanza-el-primer-bono-con-tecnologia-Block-
chain-de- principio-a-fin.html.

3. Fernandez, Covadonga. Tras el presupuesto de
bienestar, la primera ministra de Nueva Zelanda au-
toriza los salarios en criptomonedas. [Observatorio
Blockchain] 14 de Agosto de 2019.

4. Berryhill, J, Bourgery , Ty Hanson , A. Blockchains
Unchained: Blockchain Technology and its Use in the
Public Sector. Paris : OECD Publishing, 2018. OECD
Working Papers on Public Governance. 19934351 .

5. CB Insights. Blockchain Trends in Review. 2019.

6. Gartner. Blockchain Technology Spectrum: A Gart-
ner Theme Insight Report. Stamford : s.n., 2018.

7. Hype Cycle for Blockchain Technologies, 2019.
2019.

1.1

8. Blenkinsop, Connor . Coin Telegraph. [En linea]
22 de 08 de 2018. [Citado el: 13 de 09 de 2019.] ht-
tps://cointelegraph.com/explained/Blockchains-sca-
ling-problem-explained.

9. Salesforce. Salesforce Introduces the First Low-Co-
de Blockchain Platform for CRM. Press and News.
[En linea] 05 de 2019. [Citado el: 13 de 09 de 2019.]
https://www.salesforce.com/company/news-press/
press-releases/2019/05/192915-i/.

10. Martinez, Peter. Bitcoin mining consumes more
energy than 159 countries. CBS News. [En linea] 27
de 11 de 2017. [Citado el: 13 de 09 de 2019.] ht-
tps://www.cbsnews.com/news/bitcoin- mining-ener-
gy-consumption/.

11. lberdorla. Iberdrola uses Blockchain to guaran-
tee that the energy it supplies to consumers is 100%
renewable. Iberdrola.com Press Room. [En linea] 14
de 01 de 2019. [Citado el: 13 de 09 de 2019.] https:/
www.iberdrola.com/press-room/news/detail/iber-
drola-uses-Blockchain-guarantee-that-energy-su-
pplies-consumers-100-renewable.

12. Legal Aspects of Blockchain. Naves, Jeroen , y
otros. s.l. : MIT Press Journals, 2019, Vols. 12:3-4.

13. How Competitive Forces Shape Strategy. Porter,
Michael. s.l. : Harvard Business Publishing, Marzo de
1979, Harvard Business Review.

14. Blue ocean strategy. Mauborgne, Ry Kim, W C.
s.l. : Harvard Business Publishing, Octubre de 2004,
Harvard Business Review, pags. 76-84.

15. HolonlQ. Education Blockchain 50. 2019.

16. Gartner. Gartner.com. Newsroom. [En linea] 03
de Junio de 2019. [Citado el: 15 de Septiemrbe de
2019.] https://www.gartner.com/en/newsroom/press-
releases/2019-07-03-gartner-predicts-90--of-current-
enterprise-Blockchain.

P.13



Blockchain en la Universidad

P. 14



Blockchain en la Universidad

1.2

¢Puede Blockchain
transformar la financiacion y
publicacion académica?

Antonio Tenorio Fornés
DECENTRALIZED SCIENCE

Bitcoin, la primera moneda electrénica
descentralizada, introdujo la tecnologia
Blockchain en 2009 (1). Esta tecnologia
ofrece multiples ventajas para aplicacio-
nes mas alla del dinero electrénico, que
se estan explorando en diversos ambi-
tos. En el mundo de la academia, se han
propuesto multiples soluciones basadas
en Blockchain para resolver alguno de
sus problemas.

Esta publicacién pretende mostrar algu-
na de estas propuestas. En particular, se
centra en mostrar soluciones centradas
en la financiacién académica, (Block-
chain y dinero van bien de la mano) y en
las diferentes fases del proceso de pu-
blicacion académica, desde la necesaria
colaboracién entre autores en la fase de
escritura, hasta la evaluacion de la ca-
lidad de las contribuciones académicas
una vez estan publicadas.

A pesar de la poca madurez de la tec-
nologia, este articulo ilustra el potencial
transformador de Blockchain en la aca-
demia presentando proyectos existen-
tes y activos. Dejamos fuera del interés
y alcance del mismo las especulaciones
tedricas que no estén respaldadas por
proyectos que las intenten implementar
en la actualidad (2).

A continuacién, hacemos una breve in-
troduccién a Blockchain y sus caracte-
risticas, seguida de la presentacion de
proyectos Blockchain de relevancia para
la academia, en concreto para la finan-
ciacion de la investigacion y las transfor-
maciones en la publicacién académica.

Para finalizar, se presentan algunas dis-
cusiones y conclusiones sobre el mate-
rial presentado.

O— BREVE INTRODUCCION A BLOCK-
CHAIN Y SUS CARACTERISTICAS

Blockchain es una tecnologia introdu-
cida en 2009 por Bitcoin (1). Sus carac-
teristicas permitieron por primera vez
el desarrollo de una moneda digital
distribuida, es decir, que no estuviera
controlada por ningun actor central,
como podrian ser instituciones (e.g.
bancos centrales) o empresas (e.g. Visa
o Paypal).

Blockchain puede entenderse como un
libro de contabilidad distribuido entre
multiples actores que mantienen y ac-
tualizan copias del mismo. De hecho, la
tecnologia Blockchain y sus evoluciones
también se conocen por el nombre de
“Distributed Ledger Technologies”, i.e.
libro de contabilidad distribuido en in-
glés. Este registro tiene las siguientes
caracteristicas:

e Es compartido, es decir, mucha gente
tiene una copia.

e Es abierto, por lo que cualquiera
puede obtener una copia, abrir una
cuenta en el mismo y realizar transac-
ciones.

e Es transparente, ya que cualquiera
puede leer su contenido.

e Es colaborativo, pues cualquiera pue-
de proponer una nueva pagina (o
bloque) del mismo.

e Es inmutable, ya que la informacién
escrita en el mismo no puede borrar-
se.

e Esverificable, de forma que cualquie-
ra puede comprobar que se estan
siguiendo las reglas (e.g. que nadie
estd gastando dinero que no tiene).
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e Esseguro, ya que su inmutabilidad esté respaldada
por un sistema de incentivos que hace extremada-
mente costosa cualquier modificacion del registro.

A pesar de que su diseio original estuviera pensado
para permitir monedas descentralizadas, las aplica-
ciones de Blockchain se han ido generalizado con la
aparicion de tecnologias que permiten desarrollar
otro tipo de aplicaciones (3). Asi, hay proyectos Bloc-
kchain en ambitos tan dispares como las redes socia-
les' (4), la logistica de la cadena de suministros? (5),
el entretenimiento?' (6), o la Academia, como explo-
ramos a continuacion.

Aplicaciones de Blockchain en la Academia

Blockchain tiene una gran diversidad de aplicaciones
para el mundo académico. En este articulo, presenta-
mos algunos de los proyectos que proponen aplicarlo
a la financiacién de la investigacion y a mejorar las
distintas fases de la publicacién académica. Dejamos
asi fuera otros usos interesantes, como por ejemplo
el registro de titulos universitarios? (7), u otras posi-
bilidades de uso en la educacion (8).

Nuevas formas de financiar la investigacion

Al igual que muchos proyectos Blockchain, gran par-
te de las propuestas de uso de Blockchain en la aca-
demia también tienen un componente econémico.
De entre estas propuestas, presentamos aquellas cen-
tradas en la financiacién de proyectos académicos.
Una de las aplicaciones mas directas de Blockchain
como registro publico inmutable es la de garantizar
la fecha en la que se hicieron esos registros y que
estos no han sido modificados. Asi, se puede usar la
Blockchain para dejar constancia de la existencia de
cierta propiedad intelectual (una contribucién aca-
démica, un invento, etc.) (9), de quien esta registran-
do la mismay de cuando se hizo el registro. Proyectos
como DEIP?% proporcionan esta funcionalidad a la co-
munidad académica. El proyecto contempla que este
registro no solo sirva para proteger la autoria o los
derechos, sino para facilitar el acceso a financiacién
de organizaciones interesadas en las contribuciones
registradas.

Una propuesta mas concreta de cdmo puede Block-
chain ayudar a obtener financiacion tras el registro
de propiedad intelectual en la Blockchain es Molecu-
le?*, que propone generar un mercado de derechos
sobre la propiedad intelectual de investigacion en
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Farmacia. En su propuesta, esperan facilitar la venta
de estos derechos a inversores para que proyectos de
investigacion puedan obtener financiacion y esperan
asi impulsar el desarrollo de medicamentos.

Existen menos proyectos que exploren formas de fi-
nanciacién académica no ligadas al mercado, aunque
se esta estudiando el uso de Blockchain para agilizar
y mejorar la gestion de la solicitud, evaluaciéon y con-
cesion de subvenciones?. Asimismo, en otros ambitos
se estan explorando formas de financiacion facilita-
das por Blockchain como el crowdfunding de proyec-
tos en los que los donantes controlan si se cumplen
los objetivos? que podrian ser aplicados en el mundo
académico.

O— TRANSFORMACIONES EN LA PUBLICACION
ACADEMICA

Afortunadamente, el registro de contribuciones aca-
démicas en Blockchain no queda limitado al registro
de propiedad intelectual con fines comerciales?. El
uso de Blockchain se esta explorando también para
compartir articulos en abierto, dar transparencia al
proceso de revisién por pares o mejorar la evaluacién
de la calidad de las contribuciones publicadas. A con-
tinuacién, presentamos algunos de estos proyectos,
que proponen apoyar la publicacion cientifica en di-
ferentes fases de la misma.

Colaboracién y autoria

Proyectos como ARTIFACTS? utilizan Blockchain para
facilitar la colaboracion, permitiendo a los distintos
actores registrar sus contribuciones de forma que no
teman que se aprovechen de ellas sin la debida atri-
bucién.

Revision por pares

De forma parecida, se pueden registrar en Blockchain
los articulos enviados para revision, quedando cons-
tancia de la fecha de la contribucion original. Proyec-
tos como Decentralized Science? (10) proponen ade-
mas registrar los informes de revision por pares en
abierto, fomentando la transparencia y la calidad de
la revision por pares, y mejorando el reconocimiento
a revisores y la busqueda de los mismos a editores
y organizadores de conferencias. De forma similar,
proyectos como Sciencematters®® o Unified Science®
exploran formas de incentivar y reconocer el traba-
jo de revision, ya sea mediante criptomonedas otras
ventajas para los revisores (11).

9 https://steemit.com/, 2° https://www.vechain.com/, #' https://www.cryptokitties.co/, # https://www.smartdegrees.es/

2 https://app.deip.co, ?* https://molecule.to/,? https://gcn.com/articles/2018/12/03/nsf-Blockchain.aspx, % https:/giveth.io/

7 Existen formas de registrar la propiedad intelectual para que permanezca en dominio publico como http://www.defensivepublications.
org/, y Blockchain también podria ayudar a ello, 2 https://artifacts.ai, # https://decentralized.science, * http://sciencematters.io/, 3' https://

mesensei.com/unifiedscience
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Publicacion y acceso abierto

Tras la revision de las contribuciones, Blockchain
también puede apoyar a su publicacién y difusion.
Revistas como Ledger®? y editoriales como Moringa®,
registran en la Blockchain los articulos que publican.
El uso de Blockchain junto con otras tecnologias des-
centralizadas permiten proporcionar acceso abierto
a estos articulos y que estos se compartan libremente
en una red de pares que no depende de la revista o
editorial.

Evaluacion y calidad

Una vez publicadas, las contribuciones académicas
pueden seguir beneficidndose de las propuestas de
proyectos como Aiur 16, que propone combinar el
uso de inteligencia artificial con incentivos para eva-
luar y replicar los estudios publicados.

Discusién y conclusiones

Los proyectos Blockchain presentados en este articu-
lo muestran la diversidad de propuestas en el campo
ante algunos de los retos de financiaciéon y publica-
cion académica. Sus propuestas permiten imaginar
las mejoras, ventajas y oportunidades que esta tec-
nologia puede ofrecer. Sin embargo, la mayoria de
estos proyectos estan en un estado de desarrollo bas-
tante inicial, en gran parte por la relativa novedad
de la tecnologia Blockchain, cuya madurez y grado
de adopcién tienen todavia mucho camino por re-
correr. Tanto es asi, que gran parte de los proyectos
que estaban activos hace sélo un afo (17), parecen
no seguir activos. Actualmente nos encontramos
en un momento en el que se estdn comenzando a
dar forma a numerosas iniciativas de aplicacién de
Blockchain en el ambito académico. Proyectos como
Decentralized Science son prueba de ello, donde es-
taremos encantados de contar con la colaboracion,
entusiasmo y experiencia de quien quiera acompa-
Aarnos en el reto.

This project has received funding from the European
Union’s Horizon 2020 research and innovation pro-
gramme within the framework of the LED-GER Pro-
ject funded under grant agreement No825268.

32 https://www.ledgerjournal.org/
33 https://moringa.pub/
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1.3

El cumplimiento del
Reglamento General de
Proteccion de Datos en el
desarrollo de proyectos
universitarios con Blockchain

Ricard Martinez
UNIVERSIDAD DE VALENCIA

Segun las definiciones mas usuales,
Blockchain o cadena de bloques es una
base de datos digital compartida y sin-
cronizada que se mantiene mediante un
algoritmo de consenso y se almacena en
multiples nodos. Los bloques, pueden
incluir o agrupar multiples transaccio-
nes que se agregan a la cadena de blo-
ques existente a través de un proceso
de hashing. Las funciones de hash son
funciones criptogréficas disefiadas para
que sea imposible de revertir. De este
modo la informacién replicada en la ca-
dena resulta imposible de falsificar. Las
ventajas que esta tecnologia emergente
ofrece en términos de seguridad y cer-
teza hacen pensar que en un inmediato
futuro cumpla funciones muy relevan-
tes en la adveracion y aseguramiento de
muy distintas relaciones juridicas. Entre
ellas, la contratacion, mediante el uso
de los llamados smart contracts o el se-
guimiento de transacciones financieras
son las mas evidentes. En el sector publi-
co, a ellas se podrian unir la emisiéon de
resoluciones y/o actos administrativos, o
las certificaciones.

Sin embargo, la propia naturaleza origi-
naria distribuida y abierta a la participa-
cién presenta problemas de encaje con
las disposiciones del Reglamento (UE)
2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo
a la proteccion de las personas fisicas en

lo que respecta al tratamiento de datos
personales y a la libre circulacion de es-
tos datos (RGPD). En las proximas pagi-
nas, se abordaran distintos de los pro-
blemas que han sido significativamente
puestos de relieve por un informe rea-
lizado para el Parlamento Europeo (1).
Y se adelanta ya una primera respuesta
o solucién: la aplicabilidad de la cadena
de bloques en ambitos de gestion uni-
versitaria exige un disefio juridico muy
preciso para evitar tales inconvenientes.
En este sentido, este trabajo se presenta
mas como la aproximacion practica de
un delegado de proteccién de datos que
como un esfuerzo de teorizacion®.

O— 1. IDENTIFICANDO PROBLEMAS

Blockchain, la llamada cadena de blo-
ques, es una tecnologia emergente que
plantea enormes posibilidades para el
desarrollo de sistemas de gestiéon de la
informacién dotados de altas capacida-
des de trazabilidad. Asegura la certeza
de las transacciones y el contenido de
la informacién objeto de las mismas do-
tando a los entornos de una seguridad
particularmente significativa. Sin em-
bargo, es una tecnologia cuya compleji-
dad plantea significativas reservas en el
mundo del Derecho cuando se enfrenta
a la interacciéon con normas disefiadas
sobre la base de una filosofia distinta.

34 El autor ha sido técnico de proteccion de datos personales y desarrolla tareas de delegado de protecciéon

de datos.
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Resultan particularmente significativas las dificulta-
des de encaje del uso de Blockchain en relacién con
las previsiones de la normativa de proteccion de los
datos de caracter personal.

Conviene, por tanto, tener en cuenta la presencia
de distintos elementos de caracter problematico que
deben ser salvados para enfocar un proyecto que im-
plique un tratamiento de datos de caracter personal.

1.1 El enfoque de los juristas como problema

Se viene exigiendo, de modo reiterado en distintas
publicaciones®, la necesidad de plantear nuevos en-
foques en la metodologia juridica a la hora de im-
plementar proyectos de naturaleza tecnoldgica. En
este sentido, el método juridico tradicional debe ser
complementado con un enfoque basado en el co-
nocimiento de la realidad tecnolégica y un modelo
operativo que siga los ritmos del propio desarrollo
tecnolégico. El jurista debe aprender a iterar desde el
analisis de requerimientos a la puesta en produccién,
y mantener la atencion durante la vida del sistema.

Es precisamente aqui donde encuentra el
primer escollo el propio desarrollo y aplicacion
de Blockchain. Con notables excepciones, esta
tecnologia es percibida como amenazante, o al
menos contrafactual para una parte del mundo
del Derecho. Primero, resulta necesario entender,
hasta qué punto la cadena de bloques plantea
escenarios muy cercanos a la autorregulacion, ya
que puede plantear alternativas tecnolégicamente
significativas a los modelos de regulacién tradicional.
Por otra parte, venimos de un mundo juridico con
una tradicién milenaria de modelos de contratacion
practicados en el mundo fisico y con intervencion de
fedatarios reconocibles. Y Blockchain, salvo que se
apueste por entornos privados controlados, es una
tecnologia que exige confianza en la interaccién de
miles de desconocidos en modelos no bilaterales sino
multilaterales.

Ademas, resulta indispensable conocer las rutinas
de funcionamiento de una tecnologia no necesaria-
mente sencilla, de modo que el rechazo instintivo a
lo que no se comprende puede constituir en si mis-
mo un problema. Por ello, los juristas que aborden
Blockchain deben adquirir una cultura tecnolégica
y cientifica que les permita ser capaces de afrontar
los retos de conocimiento que ello implica. De este
modo, el primer prerrequisito para cualquier proyec-
to que incorpore la cadena de bloques no es otro que
proveerse de expertos juristas capaces de afrontar los
retos que plantea el mundo tecnolégico con predis-
posicion a encontrar soluciones viables para el cum-
plimiento normativo.
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En ese sentido, aunque duela reconocerlo, con muy
escasas excepciones, la infraestructura juridica de las
administraciones publicas debe realizar un esfuerzo
de adaptacién, de actualizacién de conocimientos, y
de adquisicion de talento, que dificilmente casa con
la filosofia de gestién actual. Una filosofia, basada
en mecanismos de seleccion de personal que atiende
mas a lo memoristico, que a las capacidades anali-
ticas que permitan enfrentarse a lo desconocido.
La obtencién de un soporte adecuado puede verse
abocada al fracaso cuando la decisién de implemen-
tar Blockchain convive con modelos de seleccién de
personal de caracter generalista que considera que
cualquier persona posee la capacidad de adaptarse a
cualquier tipo de tarea sin considerar la necesidad de
una inversién estratégica en la formacién de talento
y la adquisicion de nuevas competencias. O alternati-
vamente, a su desarrollo a espaldas del soporte juri-
dico de la organizacién.

1.2 ;Qué es un dato personal en la cadena de blo-
ques?

Otro de los problemas que se viene planteando res-
pecto de la utilizacion de la cadena de bloques deriva
de las implicaciones del concepto de dato de caracter
personal. La razén es obvia: si en Blockchain existen
datos personales que son objeto de tratamiento la
aplicacion del Reglamento General de Proteccién de
Datos deberd producirse en su integridad. Y no sélo
esto, deberda tener muy en cuenta los principios de
proteccion de datos desde el diseiio y por defecto, y
en un entorno tan complejo. Esta no es en absoluto
una cuestién banal. Es mas, la aplicacion del RGPD
y la ley espafola determinaran sin duda decisiones
criticas a la hora de definir la tipologia de cadena de
bloques y los agentes implicados. A tal efecto el art 4
RGPD nos ofrece dos definiciones relevantes:

1)«datos personales»: toda informacion sobre una
persona fisica identificada o identificable («el inte-
resado»); se considerara persona fisica identificable
toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante
un identificador, como por ejemplo un nombre, un
numero de identificacion, datos de localizacion, un
identificador en linea o uno o varios elementos pro-
pios de la identidad fisica, fisiolégica, genética, psi-
quica, econdmica, cultural o social de dicha persona;

(...)

5) «<seudonimizacion»: el tratamiento de datos perso-
nales de manera tal que ya no puedan atribuirse a un
interesado sin utilizar informacion adicional, siempre
que dicha informacién adicional figure por separa-
do y esté sujeta a medidas técnicas y organizativas

3 Por todas véase MARTINEZ, RICARD (2019). “Inteligencia artificial desde el disefio. Retos y estrategias para el cumplimiento normativo”,

en Revista catalana de dret public, nim. 58, pags. 64-81.
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destinadas a garantizar que los datos personales no
se atribuyan a una persona fisica identificada o iden-
tificable;

En relaciéon con estos conceptos, y en particular el
de pseudonimizacién, una de las cuestiones que se
han planteado reside en establecer si una informa-
cién protegida del acceso de terceros mediante esta
tecnologia incluye o no datos de caracter personal.
Y la respuesta que vienen dando las autoridades de
proteccion de datos evidencia dificultades significati-
vas para excluir la existencia de datos personales en
una cadena de bloques con independencia de que se
utilicen de sofisticadas técnicas para ello. En primer
lugar, porque el funcionamiento ordinario de la ca-
dena puede generarlos por si mismo. En este sentido,
tanto el uso de la clave publica de un sujeto, como la
generaciéon de datos transaccionales con motivo de
las operaciones realizadas, puede tener como conse-
cuencia la generacién de datos personales.

Por otra parte, la proteccién de la informacién me-
diante técnicas de encriptacién, o el uso de algorit-
mos o funciones de hash, no excluye en absoluto la
aplicacién del RGPD. En la mayor parte de los casos,
los datos en realidad no habran sido anonimizados
sino seudonimizados. Desde ese punto de vista, his-
téricamente la posiciéon de los reguladores, y signifi-
cativamente la del regulador espafiol durante la tra-
mitacion de la ley de investigacion biomédica, no ha
sido otra que considerar que un dato seudonimizado
es un dato de caracter personal al que cabe aplicar el
conjunto de la regulacién. Sin perjuicio de que desde
el punto de vista de la seguridad esta técnica ofrezca
altas garantias en términos de confianza y seguridad
de los tratamientos.

Por otra parte, la posicion colectiva de las autorida-
des de proteccion de datos sobre la anonimizacién
deja escasos resquicios. El punto de partida cabe en-
contrarlo en sendos considerandos casi idénticos en
la Directiva 45/96/CE*® y el RGPD que se reproducen a
continuacion. Asi sefalaba la Directiva:

(26) Considerando que los principios de la proteccion
deberan aplicarse a cualquier informacion relativa a
una persona identificada o identificable; que, para
determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan
ser razonablemente utilizados por el responsable
del tratamiento o por cualquier otra persona, para
identificar a dicha persona,; que los principios de la
proteccion no se aplicaran a aquellos datos hechos
andnimos de manera tal que ya no sea posible iden-
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tificar al interesado; que los cddigos de conducta con
arreglo al articulo 27 pueden constituir un elemento
util para proporcionar indicaciones sobre los medios
gracias a los cuales los datos pueden hacerse andni-
mos y conservarse de forma tal que impida identifi-
car al interesado;

Y anade el RGPD:

(26) Los principios de la proteccion de datos deben
aplicarse a toda la informacidn relativa a una perso-
na fisica identificada o identificable. Los datos per-
sonales seudonimizados, que cabria atribuir a una
persona fisica mediante la utilizacion de informacion
adicional, deben considerarse informacién sobre
una persona fisica identificable. Para determinar si
una persona fisica es identificable, deben tenerse en
cuenta todos los medios, como la singularizacion,
que razonablemente pueda utilizar el responsable
del tratamiento o cualquier otra persona para iden-
tificar directa o indirectamente a la persona fisica.
Para determinar si existe una probabilidad razonable
de que se utilicen medios para identificar a una per-
sona fisica, deben tenerse en cuenta todos los facto-
res objetivos, como los costes y el tiempo necesarios
para la identificacion, teniendo en cuenta tanto la
tecnologia disponible en el momento del tratamien-
to como los avances tecnoldgicos. Por lo tanto los
principios de proteccion de datos no deben aplicarse
a la informacion andnima, es decir informacion que
no guarda relacion con una persona fisica identifi-
cada o identificable, ni a los datos convertidos en
andnimos de forma que el interesado no sea identi-
ficable, o deje de serlo. En consecuencia, el presente
Reglamento no afecta al tratamiento de dicha infor-
macién andnima, inclusive con fines estadisticos o de
investigacion.

Es evidente la influencia en la Gltima redaccion de las
posiciones mantenidas colectivamente por las auto-
ridades de proteccion de datos. En 2014, el entonces
Grupo de Trabajo del Articulo 29% establecié un con-
junto de rigurosos criterios no siempre compartidos
por todas las autoridades. Para el Grupo la anonimi-
zacion debe ser absolutamente irreversible, esto es
equivalente al borrado. En segundo lugar, el analisis
del riesgo de reidentificacion va a depender, no ya
de las capacidades de la entidad que anonimiza sino
de dos factores adicionales uno material y otro pros-
pectivo.

Asi, no basta con evaluar las capacidades del respon-
sable, sino que entran en juego las capacidades de
cualquier tercero. Por tanto, el estandar de riesgo

36 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos.

37 GRUPO DE TRABAJO DEL ARTICULO 29. Dictamen 05/2014 sobre técnicas de anonimizacién de 10 de abril de 2014. 0829/14/ES WP216.
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no vendra definido por qué hace una entidad sino
por el mas brillante de los premios “Abel”38. Es mas,
no se considera en el analisis de la capacidad de un
“tercero” la propia capacidad de proteger los datos
frente a accesos no autorizados. Es decir, unos datos
anonimizados resguardados en el bunker del Centro
Nacional de Inteligencia, en servidores desconecta-
dos de la red y protegidos por una jaula de Faraday,
seran datos personales si, desde un punto de vista
tedrico, un brillante estadistico de la Universidad de
Berkeley pudiera ser capaz de reidentificarlos.

El segundo factor es el temporal. El responsable,
debe considerar la evolucién de la tecnologia y, por
tanto, la duracion del propio tratamiento, y hacer un
calculo probabilistico o prospectivo seguramente de
contenido practicamente imposible. Por tanto, per-
mita el lector una expresién algo coloquial, ya que
la conclusién es obvia. Teniendo en cuenta los plan-
teamientos de la Agencia Espafiola de Proteccion de
Datos en sus guidelines®, mejor olvidar cualquier
posible recurso a la anonimizacién. Y aunque los ex-
pertos defiendan lo contrario, lo cierto es que habra
que establecer caso a caso bajo qué condiciones se
pueden considerar adecuadamente anonimizados
los datos. Y, desde el punto de vista de la aplicaciéon
defensiva del RGPD al que condena el disuasorio
marco regulador, la mejor solucién no sera otra que
considerar la presencia de datos personales como un
hecho necesario, asi compartan o no las posiciones
del regulador.

1.3. Los principios y derechos de la proteccion de da-
tos

Seguramente, la otra gran dificultad que presenta
el uso de esta tecnologia en la gestion de la infor-
macién personal se refiera a las condiciones de con-
servacién de los datos y sus efectos respecto de los
derechos de los afectados.

Partamos de que, en principio, una cadena de blo-
ques se orienta a la satisfaccion de ciertos objetivos.
El primero, la preservacion sin limites de la informa-
cion en el exacto momento en el que esta se encon-
traba al ser procesada. Esto plantea dos dificultades.
La primera reside en el hecho de que el principio
nuclear en proteccién de datos ya desde la Directiva
95/46/CE (2) consistia precisamente en que la finali-
dad del tratamiento determina el plazo de conserva-
cién de los datos. El RGPD ha intensificado este valor
imponiendo de modo preciso el deber de determinar
este plazo. Este deber se convierte no solo en una
decision interna del responsable del tratamiento y
exige trasparencia respecto del titular de los datos,
al cual debe informarse del plazo de conservaciéon o
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de los criterios que determinaran la desaparicién de
los datos.

Por otra parte, en todos aquellos casos en los que
el tratamiento de datos dependa del libre consenti-
miento de la persona interesada, esta podra revocar
sin limites el consentimiento. Y si bien es cierto que
resulta legitimo el tratamiento de datos realizado
hasta ese momento, no lo es menos que hay que
adoptar las correspondientes decisiones para evitar
tratamientos ulteriores. Del mismo, se podré ejercer
el derecho de oposicion al tratamiento o, sobre todo,
el derecho de rectificacion.

Por ello, una tecnologia de la que se presume un
mantenimiento integro e indefinido de los datos
casa mal con modelos de gestién de la informacion
que exigen un enfoque dindmico en la modificacién
y sobre todo en la supresiéon de aquellos datos cuya
inexactitud exige la cancelacién.

1.4 Responsables y encargados. ;La contrataciéon
como problema?

La cadena de bloques plantea un problema significa-
tivo a la hora de establecer cudles son las relaciones
que se establecen entre sus participantes en términos
de proteccion de datos. La razén para ello deriva del
hecho de que las relaciones que se establecen entre
los distintos nodos de la cadena no son necesaria-
mente de prestacion de servicios. Desde ese punto de
vista, entra en juego la definicion de responsable del
tratamiento y la regulacién que el articulo 26 RGPD
en esta materia. Partamos de que el RGPD en su arti-
culo 4 define varios posibles roles:

7) «responsable del tratamiento» o «responsablex:
la persona fisica o juridica, autoridad publica, ser-
vicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el
Derecho de la Unidn o de los Estados miembros de-
termina los fines y medios del tratamiento, el respon-
sable del tratamiento o los criterios especificos para
su nombramiento podra establecerlos el Derecho de
la Unidn o de los Estados miembros;

8) «encargado del tratamiento» o «encargado»: la
persona fisica o juridica, autoridad publica, servicio u
otro organismo que trate datos personales por cuen-
ta del responsable del tratamiento;

10) «tercero»: persona fisica o juridica, autoridad pu-
blica, servicio u organismo distinto del interesado,
del responsable del tratamiento, del encargado del
tratamiento y de las personas autorizadas para tratar
los datos personales bajo la autoridad directa del res-
ponsable o del encargado;

38 Considerado el equivalente al premio Nobel en matematicas. Véase https://www.abelprize.no/
39 Véase la guia “Orientaciones y garantias en los procedimientos de ANONIMIZACION (sic) de datos personales. Disponible el 22/09/2019

en https://www.aepd.es/guias/index.html.
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Por otra parte, el art, 26 identifica escenarios de de-
cisién conjunta de varios responsables:

1. Cuando dos o mds responsables determinen con-
Jjuntamente los objetivos y los medios del tratamiento
seran considerados corresponsables del tratamiento.
Los corresponsables determinardan de modo trans-
parente y de mutuo acuerdo sus responsabilidades
respectivas en el cumplimiento de las obligaciones
impuestas por el presente Reglamento, en particular
en cuanto al ejercicio de los derechos del interesa-
do y a sus respectivas obligaciones de suministro de
informacidn a que se refieren los articulos 13 y 14,
salvo, y en la medida en que, sus responsabilidades
respectivas se rijan por el Derecho de la Unidn o de
los Estados miembros que se les aplique a ellos. Dicho
acuerdo podra designar un punto de contacto para
los interesados.

2. El acuerdo indicado en el apartado 1 reflejara de-
bidamente las funciones y relaciones respectivas de
los corresponsables en relacion con los interesados.
Se pondran a disposicion del interesado los aspectos
esenciales del acuerdo.

3. Independientemente de los términos del acuerdo
a que se refiere el apartado 1, los interesados podran
ejercer los derechos que les reconoce el presente Re-
glamento frente a, y en contra de, cada uno de los
responsables.

Desde este punto de vista, lo relevante para que exis-
tan corresponsables de un tratamiento es la capaci-
dad de tomar decisiones sobre fines y medios del tra-
tamiento. El Tribunal de Justicia de la Unién Europea
ha venido a establecer que un concepto de corres-
ponsabilidad al tratamiento en un sentido amplio®.
Ha bastado con que existiese un minimo espacio de
decision con relacién a la utilizacién de un software
o los recursos de un tercero para que se considerase
que estamos ante la existencia de corresponsables
del tratamiento.

Esto plantea una enorme dificultad en los entornos
de cadenas de bloques de caracter publico, donde
multiples sujetos pueden interactuar libremente
para el desarrollo de las actividades propias de la ca-
dena. En estos casos, se ha seflalado que el responsa-
ble del tratamiento como minimo toma la decisiéon
de utilizar una determinada cadena como base para
el tratamiento de datos.

Otra posibilidad consistiria en presumir que nos en-
contramos ante una cadena multiple de prestadores
de servicios. Sin embargo, en la medida en que cada
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uno de sus prestadores puede tomar decisiones sobre
la participacion a la cadena y sobre la conservacion
de la informacién, y, por tanto, sobre la posibilidad
de borrar su eslabon en la cadena, tendria un espa-
cio de decisién que lo convierte en corresponsable
del tratamiento. Esta complejidad podria ser resuelta
mediante condiciones previas de contratacién como
las definidas en el articulo 26 del RGPD, que estable-
cieran con precisién tanto los requisitos de entrada,
como las obligaciones que se asumen en el contexto
de la misma.

Existe otro elemento que puede poner en cuestion
la aplicacion de esta tecnologia para la gestion de
informacién personal. La filosofia de la cadena de
bloques es abierta y colaborativa. Dicho en términos
mas propios de un jurista que de un experto en tec-
nologia, lo que se pretende subrayar es que su forta-
leza serd tanto mayor cuanto mayor sea el nUmero
de agentes implicados en la misma. Esto introduce
un alto grado de comparticion que no se aviene de-
masiado bien con los principios exigibles para la pres-
taciéon de servicios en el ambito del tratamiento de
datos de caracter personal.

Ello no s6lo se debe a las exigencias propias de la
firma del contrato de encargado del tratamiento
previsto en el articulo 28 del Reglamento General de
Proteccién de Datos (RGPD) (3) o a la necesidad del
articulo 26 del RGPD de establecer cuales sean las res-
ponsabilidades respectivas en el caso de considerar
gue nos enfrentamos a entornos de corresponsabili-
dad en el tratamiento. En uno y otro caso, el acuerdo
en el que se deben especificar las responsabilidades
asumidas individualmente por cada sujeto no es lo
mas relevante. Precisamente, esta es una de las ven-
tajas que ofrece la cadena de bloques: la posibilidad
de servir de plataforma para una contratacion dota-
da de una completa certeza.

El RGPD persigue algo mas, persigue asegurar que,
en la eleccién de nuestros socios, sea cual fuere la na-
turaleza de la relaciéon que establezcamos con ellos,
se presuma una diligencia en la comprobacion de la
capacidad de la otra parte para cumplir con las exi-
gencias de la normativa. El derecho fundamental a
la proteccion de datos seria puesto en riesgo desde
el mismo momento en el que no escogimos de modo
diligente a nuestra contraparte, o bien convertimos
la contratacién en una mera formalidad.

Desgraciadamente, este no es un problema sélo im-
putable la cadena de bloques. Es bien conocido por
cualquier experto en proteccion de datos, cémo vy

40 \/éanse los casos C-210/16 Wirtschafsakademie Schleswig-Holstein, C-25/17 Jehovan todistajat, y C- 40/17 Fashion ID.
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hasta qué punto, en la contratacién de servicios que
comporten tratamiento de datos se ha extendido
la mala practica de disefar contratos de encarga-
do del tratamiento que, sencillamente, ofrecen un
trampantojo en el que una version mas o menos ex-
tendida del articulo 28 adquiere una apariencia de
cumplimiento normativo. De hecho, resulta particu-
larmente inusual encontrar contratos de encargado
del tratamiento que incluyan anexos de indole téc-
nica o material en la que especifiquen con precision
cudles son las condiciones materiales en las que el
tratamiento se va realizar y cudles son las consecuen-
cias en proteccion de datos. En lo que a Blockchain
se refiere, lo cierto es que una cadena abierta en la
que cualquier tercero pueda participar sobre la base
de la mera formalizacion de un contrato genérico de
encargado se aviene particularmente mal con el es-
tandar minimo de diligencia.

O— 2. UNA PROPUESTA DE ACCION

A la vista de los problemas constatados, la cadena de
bloques plantea dificultades en dos planos: cuando
no se tiene control sobre los agentes que procesan
los bloques en un entorno publico o abierto y, en se-
gundo lugar, cuando se gestiona informacién perso-
nal susceptible de modificacion o supresién.

Puesto que lo que se define como cadena de bloques
puede construirse de distintas maneras hay que to-
mar decisiones estratégicas ordenadas a identificar
cual seria el mejor procedimiento aplicable a proce-
sos de colaboracién interuniversitaria para finalida-
des determinadas. Parece bastante claro que deberia
apostarse por construir cadenas cerradas de natura-
leza privada integradas exclusivamente por sujetos
autorizados. Este tipo de estructura podria rendir be-
neficios adecuados, por ejemplo, para transacciones
como la certificaciéon de actos administrativos de ca-
racter definitivo no susceptibles de modificacion. En
este sentido, ciertos procedimientos administrativos
llevados a término, que o bien posean valor histérico
o bien deban certificarse a lo largo de la vida de la
persona interesada, son procesos muy resilientes a la
rectificaciéon y a la supresion de los datos.

También podria ser muy util en aquellos supuestos
en los que el procedimiento, incluso cuando se mo-
difican datos exige un grado tal de trazabilidad, que
justifique la permanencia de los datos anteriores. De
nuevo, el proceso de gestidon de las actas de notas se
manifiesta como un ejemplo paradigmatico*'. La mo-
dificacion de un acta definitiva usualmente requiere
documentar la nota previa, la decision de revision,
y la nota definitiva. En nada se impacta al derecho
fundamental a la proteccion de datos por el mante-
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nimiento de la nota antigua a efectos de trazabilidad
de un acto cuya manipulacién puede ser constitutiva
de delito.

Este ejemplo pone de manifiesto que las autoridades
de proteccion de datos deberan plantearse bajo qué
condiciones el ejercicio del derecho de rectificacion o
de supresion debe suponer la rectificacion o elimina-
cion de un dato, pero también implicar la conserva-
cion de la transaccién realizada cuando pueda dotar
de trazabilidad a las transacciones realizadas y de se-
guridad a la informacion.

En cualquier caso, existen a nuestro juicio dos ele-
mentos relevantes desde el punto de vista juridico y
material que deben ser examinados a continuacion.

2.1 La apuesta por un modelo basado en un acuerdo,
convenio o contrato

Si partimos de la sélida experiencia en el desarrollo
de marcos de colaboracién interuniversitaria, ya sea
entre grupos de Universidades, ya sea en el entorno
de la Sectorial de Tecnologias de la Informacién de la
CRUE-TIC, la definicion de un marco juridico comun
resultaria perfectamente alcanzable.

Por tanto, desde el punto de vista de la conformacién
de un entorno de Blockchain de las universidades
espafolas, parece razonable considerar que la base
juridica debiera sustentarse en un modelo juridica-
mente regulado en virtud de un contrato o convenio.
En este sentido, la naturaleza de la relacién juridica
podria ser distinta segun se trate de la constitucién
de una entidad instrumental que integre granjas de
ordenadores dedicadas a la prestacion del servicio,
que en el caso en el que los ordenadores utilizados
se encuentren residentes en cada una de las institu-
ciones universitarias.

Correspondera al soporte juridico para el desarrollo
de un acuerdo de tal naturaleza determinar con pre-
cision si el sistema funciona permitiendo la toma de
decisiones autbnomas para cada nodo, que incorpo-
ren cierto grado de corresponsabilidad, o bien se ne-
cesitan instrucciones especificas de cada responsable,
de modo que se convierta a cada uno de los partici-
pantes a la vez en responsable de sus tratamientos y
encargado del tratamiento del colectivo de todas las
universidades. Una de las ventajas que ciertamente
ofrece el entorno universitario reside en que las ta-
reas que se confien a una cadena de bloques se rela-
cionaran con el despliegue de las funciones atribui-
das por la Ley Orgénica 6/2001, de 21 de diciembre,
de Universidades.

41 Pero no es esta la Unica area de gestion relevante desde un punto de vista universitario. Pensemos por ejemplo en los traslados de
expediente. Un marco colaborativo como el de la cadena de bloques incluso parece funcionalmente idéneo para este tipo de procesos de

intercambio de datos.
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En nuestra opinién, en este caso lo relevante sera sin
duda el marco funcional de decision establecido por
esta ley y por los Estatutos y normativa de cada uni-
versidad, lo que, en la mayoria de los casos, permitira
definir un marco de relacién responsable-encargado
que podria resolverse mediante un marco juridico
multilateral de cooperacién.

2.2 La proteccion de datos desde el disefio y por de-
fecto

Las universidades publicas no sélo poseen las capa-
cidades, sino como se ha defendido en otro trabajo,
incluso el deber de liderar los procesos de innovacion
tecnoldgica al servicio del bien comun (4). Pero ello
obliga a desplegar un proceso de disefio responsable
que con anterioridad se ha expuesto en otros traba-
jos y del que aqui se aporta una breve sintesis.

Con toda probabilidad, el modelo de referencia sea
la metodologia de desarrollo de software recomen-
dada por la autoridad noruega de proteccion de da-
tos (Datatilsynet) (5). Esta autoridad propone proce-
sos de disefo de software con fases diferenciadas:

e Formacion
e Toma de requerimientos

Disefo de la aplicacién
e Programacion del cédigo

Prueba o verificaciéon
e Puesta en produccién

¢ Mantenimiento

Se trata de un procedimiento circular, o Ciclo de De-
ming, orientado a garantizar no sélo un disefio pre-
vio adecuado, sino también a mantener el estandar
de cumplimiento normativo como compromiso de
permanente actualizacién. De acuerdo con los obje-
tivos de este método resulta recomendable:

2.2.1 Formar ética y juridicamente al equipo

No se trata de convertir a los desarrolladores ni a los
gestores en expertos juristas. Sencillamente, obliga
a que exista una cultura de garantia que oriente las
decisiones. Y comporta incorporar desde el inicio al
proyecto a expertos en materias como la ética y el
Derecho.

42 Este dispone que: «1. Los datos personales seran:
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2.2.2 Identificar los requerimientos del proyecto

Desde esta fase temprana deberan tenerse en cuenta
los principios juridicos aplicables. Y esto implica un
enfoque de cumplimiento normativo desde el disefio
que tiene significativas consecuencias de orden prac-
tico. En primer lugar, el desarrollo de un proyecto de
Blockchain debera ponerse en el contexto del sector
del Ordenamiento en el que se va a desenvolver y
debera considerar la regulacién vigente. Sera adi-
cionalmente necesario desarrollar un anélisis de los
riesgos e implicaciones de la tecnologia que se esta
desarrollando. Se trata de una metodologia conocida
con reglas muy especificas y con criterios de aplica-
cion particularmente precisos. Se trata de establecer
cudles pueden ser las vulnerabilidades intrinsecas al
proyecto que se desarrollay las amenazas a las que se
enfrenta. En la metodologia de andlisis de riesgos de-
bemos establecer una relacion entre la probabilidad
de que esas amenazas o vulnerabilidades se materia-
licen en el mundo real y su impacto al afectar, en lo
que aqui interesa, al cumplimiento normativo, causar
dafos a las personas, y muy especialmente, vulnerar
sus derechos fundamentales.

2.2.3 Integrar las normas en el disefio y documentar
el cumplimiento

Superada la fase de toma de requerimientos y de
andlisis de riesgos debemos considerar como los prin-
cipios y valores del articulo 5 del RGPD pueden inspi-
rar de modo muy preciso el desarrollo®.

2.2.4 De la programacion a la fase de produccion

Las subsiguientes fases de gestacién de un proyecto
tecnolégico suelen discurrir a través de un proceso
ordenado y a la vez creativo. Se produce lo que en la
jerga se denomina “iteracion”. Si bien cada fase de
desarrollo incluye un proceso de codificacién que ge-
nera paquetes entregables, su propia dindmica esta
muy abierta a la innovacién. Asi, durante la progra-
macién del cédigo, el programador verifica sus po-
sibilidades y problemas y ello le obliga a cambiar su
enfoque en muchas ocasiones. Ello implica disponer
de un soporte juridico permanente que asegure el
cumplimiento de la norma como un objetivo intrin-
seco al desarrollo y con una doble funcién. En primer
lugar, no sélo el producto final, sino cada una de las
tareas que contribuyen a su gestacion debe cumplir
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el Derecho. No parece razonable considerar adecua-
do un resultado cuyo proceso de disefio haya vulne-
rado normas. En segundo lugar, es necesario asegu-
rar en la puesta en produccién ofrezca un resultado
adecuado desde un punto de vista juridico.

2.2.5 Un ciclo que se mantiene durante toda la vida
de una IA

Ningun proceso de cumplimiento normativo vincu-
lado a la tecnologia puede ser estatico. Un cumpli-
miento normativo adecuado obliga a un estado de
permanente seguimiento y actualizacion que se des-
pliega en varios niveles:

1) Aprendiendo del propio funcionamiento de la
tecnologia. Los resultados obtenidos, los errores
de funcionamiento, las incidencias... Cualquier ele-
mento verificado o verificable deberia ser indexado
y estudiado también por el soporte juridico. Y no
Unicamente para prevenir posibles conflictos y res-
ponsabilidades sino, sobre todo, para mejorar las
condiciones de cumplimiento normativo

2) Profundizando en el disefio de cumplimiento nor-
mativo proponiendo mejoras cuando resulte necesa-
rio

3) Acompafiando cada fase o evolucion del producto

Pretender resolver en un trabajo de esta naturaleza
una pregunta del tipo “cémo aplicar Blockchain y
cumplir el Reglamento General de Proteccion de Da-
tos en un entorno universitario” resulta sencillamen-
te ilusorio. Es mas, resultaria en si mismo una con-
tradiccién con la propuesta que define este trabajo.

A lo largo de estas paginas, se han apuntado algu-
nos de los problemas que plantea casar el funciona-
miento y la filosofia de la cadena de bloques con el
Reglamento. No se ha profundizado en elementos de
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detalle como por ejemplo los procesos relacionados
con la portabilidad o el impacto de la “imaginacion”
de la autoridad espafiola de proteccién de datos y el
legislador al consolidar el instituto del bloqueo de los
datos en el articulo 32 de la Ley Organica 3/2018, de
5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

Cada etapa en el diseno de una cadena de bloques
deberd enfrentar estos y otros escollos. Pero aqui no
caben soluciones de laboratorio tan queridas a veces
en algunas guias y dictdAmenes. Es necesario encon-
trar soluciones tecnolégicas para cada funcionalidad
que se desarrolle.

Sin embargo, quieren apuntarse razones para el
optimismo. Existe un punto de partida que dota de
viabilidad a un proyecto de esta naturaleza en un en-
torno universitario. En primer lugar, existe un marco
de referencia acotado. Sea un proyecto que implique
a dos o a cincuenta universidades existe un marco de
referencia funcional y procedimental de finalidades
y competencias compartidas. Ello permite construir
una cadena de naturaleza cerrada con claros requeri-
mientos técnicos y juridicos para la entrada y con una
filosofia compartida y generalizable en el modo de
abordar las necesidades y prestaciones de una plata-
forma de esta clase.

Por otra parte, la Universidad Espafiola aporta sin
duda los recursos humanos y tecnolégicos idoneos
para afrontar un reto de esta naturaleza. Las capaci-
dades de computacién, la experiencia en seguridad,
las redes de comunicaciones, y el caudal de progra-
madores e investigadores de alta calidad en distintas
areas, facilita una infraestructura idénea para este
tipo de desarrollos. En estos equipos, el cumplimien-
to normativo por defecto y la incorporacién de un
equipo juridico de altas capacidades desde el inicio
puede ser sin duda una contribucion indispensable.
El compromiso de la Universidad con la garantia de
los derechos fundamentales no puede sino aportar
a un Blockchain universitario el ingrediente ético y
juridico esencial para ofrecer seguridad y proteccion
a las personas.

a) tratados de manera licita, leal y transparente en relacién con el interesado («licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines;

de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en interés publico, fines de
investigacion cientifica e histdrica o fines estadisticos no se considerara incompatible con los fines iniciales («limitacion de la finalidad»);

¢) adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacién los
datos personales que sean inexactos con respecto a los fines para los que se tratan («exactitud»);

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destrucciéon o dafo accidental, mediante la aplicacion de medidas técnicas u organizativas apropia-
das («integridad y confidencialidad»). 2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el apartado

1y capaz de demostrarlo («responsabilidad proactiva»).
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No obstante, estas conclusiones no pueden ser sino
tenidas como provisionales. Y no sélo por el influjo
del cambio tecnoldgico, sino también por la accion
del legislador y del regulador. En primer lugar, el uso
de la cadena de bloques ha sido limitado por el Real
Decreto-ley 14/2019, de 31 de octubre, por el que se
adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contra-
tacion del sector publico y telecomunicaciones. Esta
norma ha introducido la nueva disposicion adicional
sexta que sefala que para el uso de sistemas de iden-
tificacion y firma basados en claves concertadas o re-
conocidos autébnomamente por las administraciones
no seran admisibles en ningln caso y no podran ser
autorizados cuando se basen en tecnologias de regis-
tro distribuido y tampoco los sistemas de firma ba-
sados en los anteriores, en tanto que no sean objeto
de regulacién especifica por el Estado en el marco
del Derecho de la Unién Europea. Por otra parte, la
Agencia Espafiola de Proteccién de Datos ha publica-
do unas recomendaciones para aquellos que utilicen
técnicas de hash en la seudonimizacién de datos cuya
consulta serd obligada®. Preocupa, y no poco la esca-
sa rapidez y flexibilidad europea para abordar estas
cuestiones. ;Otra oportunidad perdida?
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1.4

Estandarizacion en el campo
de las DLT (o Blockchains por
mal nombre). La propuesta del

ETSI ISG PDL

Diego R. Lopez

TELEFONICA 1+D

Las DLT (Distributed Ledger Techno-
logies, tecnologias de registros distri-
buidos), conocidas cominmente como
Blockchains porque la sinécdoque pro-
duce uno de esos nombres Ilamativos
que tanto gustan a los que se dedican
a las TIC, constituyen una de las aplica-
ciones recientes de estas TIC con mas
capacidad disruptiva. Las DLT ofrecen la
posibilidad de almacenar cualquier tipo
de datos por medio del consenso entre
una serie de registros digitales compar-
tidos y replicados en multiples sitios, sin
necesidad de un control central. A esto
podemos afadir que las técnicas que so-
portan las DLT (y de donde viene el tér-
mino Blockchain) permiten garantizar la
inmutabilidad de los datos registrados y
de sus relaciones temporales, lo que im-
plica proporcionar pruebas imposibles
de repudiar, asi como la posibilidad de
que las verificaciones puedan ser abier-
tas y realizadas por cualquier parte.

Estas caracteristicas permiten considerar
un gran numero de aplicaciones, la ma-
yoria de las cuales suponen la elimina-
cion de mecanismos de intermediacion
y del uso registros centrales para rea-
lizar tareas como la compensacién en
transacciones econémicas o la verifica-
cién de datos. Si bien las DLT son funda-
mentalmente conocidas por uso en las
Ilamadas criptomonedas hay un ampli-
simo rango de aplicaciones potenciales,
incluyendo los llamados smart contracts,
la identidad digital, la trazabilidad en
cadenas de suministro y la verificacion
de acuerdos de servicio.

Una distincion esencial en las DLT es si
los nodos que mantienen los registros
requieren confianza (permissioned) o
no (permissionless) para participar en
el consenso que define el registro dis-
tribuido. Se podria decir que las DLT
permisionless proporcionan un soporte
mas completo a las ideas de descentra-
lizacion y desintermediacién, ya que
potencialmente cualquier nodo puede
participar en el consenso, y son las que
mas atenciéon publica han recibido, con
el ejemplo paradigmatico de Bitcoin.
Pero la realidad es que este tipo de DLT
presenta serios problemas, tanto en tér-
minos técnicos (como los retardos en las
actualizaciones del consenso para regis-
trar transacciones) como de los costes
que suponen la ejecucion de los algorit-
mos de consenso y actualizacion, hasta
el punto de requerir unos recursos tan
altos que en la practica el sistema queda
bajo el control de un niumero muy limi-
tado de actores. Ademas, en muchos de
los escenarios de aplicacién hay requisi-
tos legales que no pueden satisfacerse
en un entorno que no requiere un con-
junto de requisitos minimos para los no-
dos participantes. Por ello, en una gran
mayoria de las aplicaciones publicas o
comerciales, las DLT permissioned, en
las que los nodos participantes deben
ser aceptados formal y previamente a
su participaciéon por los otros nodos (y,
tipicamente, establecer algun tipo de
compromiso contractual), constituyen la
eleccion natural.
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El interés en las DLT y las oportunidades de aplicacion
que suponen se han traducido en una intensa activi-
dad para garantizar la disponibilidad de tecnologias
abiertas, tanto en lo que se refiere a implementa-
ciones de cédigo abierto, como en la definicién de
estdndares para favorecer la interoperabilidad a la
hora de desplegar infraestructuras y su uso por parte
de diferentes aplicaciones.

La aplicacion de estandares es poco comun en un sec-
tor como el de las aplicaciones Internet, donde lo ha-
bitual es que un Unico proveedor tenga una posicion
de monopolio de-facto y toda la industria se adapte
a ellos, como en el caso de los llamados hexascale
cloud providers. Pero los estandares siguen siendo
un componente esencial para garantizar un mercado
competitivo y un entorno de innovacién abierto en
cualquier dmbito tecnoldgico. Basta con que pense-
mos en lo que supondria hacer un traslado masivo
de cuentas de correo entre dos proveedores globa-
les, o trasladar las aplicaciones que se ejecutan en un
proveedor de infraestructura cloud, y lo comparemos
con el proceso de cambiar de proveedor de telefonia
movil conservando el nimero. Los estandares no sélo
garantizan la interoperabilidad, sino que facilitan las
acciones de regulaciéon necesarias para mantener la
competencia y proteger al consumidor. Hay una ofer-
ta de “servicios Blockchain” por parte de muchos, si
no todos, los grandes proveedores de cloud. Y aqui
el término “Blockchain” si esta bien empleado, por-
que solamente ofrecen el almacenamiento de datos
de manera que pueda verificarse su sucesién tempo-
ral, pero no los mecanismos de consenso distribuido
y abierto, a menos que consideremos que el hecho
de que el proveedor esté de acuerdo consigo mismo
constituye un nivel de consenso aceptable.

La mayor parte de las actividades de estandarizacion
en este &mbito se ha enfocado al analisis de casos
de uso, analizando cémo las DLT podrian incorpo-
rarse a practicas abiertas ya definidas en diferentes
escenarios. Pero hasta hace un tiempo no se habian
considerado los aspectos operacionales, relativos a la
gestion y control de este tipo de infraestructurasy la
prestacion de servicios basados en ellas. Este es el ob-
jetivo del ETSI ISG PDL. Los ISG (Industry Specification
Group) de ETSI son comunidades abiertas para la dis-
cusion y creacion de especificaciones que garanticen
la interoperabilidad de las tecnologias objeto de tra-
bajo por el grupo. Y es importante resaltar que, aun-
que el objetivo fundacional de ETSI esta relacionado
con las comunicaciones (las siglas ETSI corresponden
a European Telecommuncations Standards Institute),
hace tiempo que la convergencia en las TIC ha hecho
que cada vez trabaje mas en el campo de estas tec-
nologias en un sentido amplio, extendiendo la base
de sus miembros a otros entornos, como la industria
informatica o la automovilistica, por citar dos ejem-
plos caracteristicos.

P. 30

1.4

El objetivo del grupo PDL (Permissioned Distributed
Ledgers) de ETSI es analizar los requisitos para la ope-
racién de este tipo de registros distribuidos y definir
una serie de procedimientos abiertos para ellos, con
el proposito de crear un ecosistema abierto de solu-
ciones a nivel industrial y que puedan ser desplega-
das por diferentes sectores y con diferentes modelos
de gobernanza, de manera que se facilite la aplica-
cion de estas tecnologias y contribuir a la disponibi-
lidad de infraestructuras TIC abiertas, seguras y fia-
bles. Los fundadores de PDL son conscientes no sé6lo
del trabajo ya realizado por otras organizaciones en
relacion a casos de uso y aplicabilidad, sino también
de los resultados disponibles en forma de software
libre. El grupo los considera como puntos de partida
y sus planes pasan precisamente por considerar los-
primeros como escenarios de aplicacién y los segun-
dos como base fundamental de las especificaciones y
recomendaciones que el grupo producira.

El documento que define los términos y procedi-
mientos para el trabajo del ISG PDL considera los si-
guientes mecanismos de operacién como los prime-
ros objetivos del grupo:

e La validacién de los nodos participantes. Un es-
quema de confianza requiere la definicién de
mecanismos de participacién claros, tanto legales
como técnicos, y la realizacién de una evaluacién
de los participantes que permita garantizar la fu-
tura operacion de la infraestructura.

e Los procedimientos de consenso. Como veiamos
anteriormente, una de las ventajas de un esque-
ma basado en confianza es la optimizacion de los
costes de registro transacciones, mediante esque-
mas de consenso adecuados. En infraestructuras
distintas, con participantes y esquemas de partici-
pacion diferentes, podran establecerse diferentes
procedimientos de consenso, y disponer de una
descripciéon de los mismos y su adecuacién a dife-
rentes situaciones puede ahorrar mucho esfuerzo
(y frustraciones) a los proveedores y usuarios.

e Los mecanismos de transaccién. De manera simi-
lar al punto anterior, se trata de disponer de un
andlisis y de recomendaciones relativas a como
las transacciones deben publicarse y ejecutarse,
dependiendo de las caracteristicas de la infraes-
tructura. En este sentido, es importante resaltar la
relevancia de las fuentes y los conductos de datos
que proveen la informacién para ser registrada,
tanto en términos de seguridad y fiabilidad como
en aspectos relacionados con la privacidad.

e La automatizacion de las operaciones. Establecer
los procedimientos que permitan automatizar la
operacion y gestion de los nodos participantes
en un registro distribuido, y del registro como
un todo, sin poner en riesgo los objetivos de in-
teroperabilidad y facilitando el uso de diferentes
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modelos de despliegue. Dentro de estos procedi-
mientos de automatizacién, son especialmente
relevantes el intercambio de eventos y la coordi-
nacién de las respuestas a los mismos.

e Los requisitos para proveer PDL-as-a-Service. En
un entorno en que el consumo de servicios “na-
tivos de la cloud” es cada vez mas demandado,
resulta natural explorar las condiciones en las que
estas infraestructuras podrian ser proporcionadas
con modelos de servicio nativos. Este objetivo de
PDL incluye tanto el alojamiento de nodos en
clouds publicas como las condiciones para prestar
un servicio integral por un proveedor de cloud,
evitando las condiciones de unilateralidad que se-
faldbamos anteriormente.

e El escalado de las infraestructuras. Hemos visto
qgue uno de las justificaciones esenciales para este
tipo de registros es el poder garantizar unas mi-
nimas prestaciones en cuanto a los tiempos nece-
sarios para completar transacciones. Dado que a
medida que el nimero de participantes y el vo-
lumen de transacciones aumenten hay un riesgo
importante de degradacién en este aspecto, el
grupo explorard y definird procedimientos para el
adecuado escalado de los registros que permitan
garantizar su naturaleza abierta e interoperabili-
dad entre sus componentes.

e La interconexién entre registros. Es previsible que
diferentes registros necesiten el intercambio de
datos y transacciones entre ellos, lo cual no im-
plicaria necesariamente su convergencia en un
registro Unico. El grupo pretende ir mas alla de
garantizar la integracion de diferentes partici-
pantes dentro de un registro distribuido concre-
to, y explorar los procedimientos para que pueda
darse la interconexién entre registros, analizando
los diferentes grados de interconexion y las técni-
cas para llevarla a cabo.

1.4

Creemos que ETSI ISG PDL ha llegado para cubrir un
hueco importante en el entorno de las DLT, no sélo
en el aspecto de sus objetivos tecnoldgicos, sino tam-
bién en lo relativo a demostrar la viabilidad de solu-
ciones abiertas que incluyan una diversidad de imple-
mentaciones y estilos de despliegue. Los ISG de ETSI
son entornos abiertos, a los que cualquier participan-
te, de cualquier sector, puede unirse, y los requisitos
para participar son extremadamente sencillos de
cumplir. Los resultados del grupo serdn esenciales
para la consolidacién de un ecosistema realmente
abierto en un campo que se prevé serd critico para la
evolucion de las TIC. Todas las manos son pocas para
esta apasionante tarea.

P. 31
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Proyecto europeo EBSI y
Diplomas use case

Lluis Alfons Arifio

UNIVERSITAT ROVIRA | VIRGILI

O— CONTEXTUALIZACION DE LA IN-
FRAESTRUCTURA EN LA ECONO-
MiA DIGITAL

La primera revolucion industrial, en el
siglo XVIII, impulsada por la energia de
vapor, catalizé la creacién de las prime-
ras fabricas y la migracion del entorno
rural al urbano

La segunda revolucién industrial, entre
los siglos XIX y XX, impulsada por la
electricidad catalizé la industrializacion
y la produccién en masa, y gracias a me-
dios de transporte y comunicacién mas
réapidos como el ferrocarril, se propicié
la recolocacion.

La tercera revolucion industrial y la pri-
mera revolucion de la informacion, a
finales del siglo XX, impulsada por la
automatizacién electrénica y el naci-
miento de las primeras computadoras,
posibilitaron el conocimiento basado en
internet.

Estamos inmersos ahora en la cuarta re-
volucién industrial y en la segunda re-
voluciéon de la informacion, tenemos el
equivalente a las carreteras de alta velo-
cidad para el mundo digital, es decir, la
Internet de alta velocidad, y el fenéme-
no disruptivo para el sector de la infor-
macion producido por la descentraliza-
cion del aprovisionamiento de la misma
(web 2.0, redes sociales)

Esta cuarta revolucién industrial es, sin
embargo, fundamentalmente diferen-
te. Se caracteriza por una gama de nue-
vas tecnologias que fusionan el mundo
fisico, digital y biolégico, impactando a
todas las disciplinas, economias e indus-
trias, e incluso desafiando las ideas so-
bre lo que significa ser humano.

La estrategia de los negocios se basara
en la toma de decisiones informada, la
informacién se convierte en la nueva
fuente de energia en la economia digi-
tal. Disponer de datos fiables y confia-
bles sera un punto estratégico para la
supervivencia y expansién de las empre-
sas.

Y no debemos olvidar que en este con-
texto el cliente se convierte en el foco,
y el ser humano se convierte en la dife-
rencia

En la economia digital de la Unién Eu-
ropea, en pro del mercado Unico digi-
tal, existe la necesidad de una nueva in-
fraestructura, digital, de alta velocidad
que debe:

e Garantizar la integridad de la infor-
macion transportada

* Respetar la privacidad de la informa-
cion, pero poder probar la trazabili-
dad de la misma

e Garantizar que dicha infraestructura
sera capaz de transportar todo tipo
de informacion, con independencia
de los formatos de la misma y respe-
tando los estandares

e Garantizar la interoperabilidad de la
informacién transportada para ga-
rantizar la comunicacién transfron-
teriza

e Estar dotada de inteligencia para
facilitar la incorporacion y salida de
ésta infraestructura de alta capaci-
dad a los sistemas heredados

* Robusta. Mas que eso, inmutable

P. 33
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En definitiva, una infraestructura de alta capacidad y
digital de confianza jDemos la bienvenida a EBSI! El
servicio europeo de infraestructura Blockchain.

Segun el Massachusetts Institute of Technology,
“Blockchain hard por el negocio lo que Internet hizo
por la informacion”.

Desde la Unién Europea, el mensaje también es cla-
ro. Segun Mariya Gabriel, Commissioner for Digital
Economy and Society, “Blockchain es una gran opor-
tunidad para Europa y sus Estados miembros para
repensar sus sistemas de informacion, impulsar la
confianza de los usuarios y la proteccién de datos
personales, ayudar a crear nuevas oportunidades de
negocio y establecer nuevas areas de liderazgo, be-
neficiando a los ciudadanos, a los servicios publicos y
a las empresas”.

O— EBSI-EUROPEANBLOCKCHAIN SERVICE INFRAS-
TRUCTURE

Singularidad y complejidad

Normalmente los proyectos desarrollados des de la
Comisién Europea en DG-CONNECT y DIGIT, suelen
reflejarse en estdndares de referencia o directrices
que, una vez fijados, conllevaran un proceso poste-
rior de implementacién en productos y/o servicios
(normalmente no llevado a cabo por la propia Co-
mision).

En este caso, el modelo basado en la estandarizacion
a la par que se van desarrollando cuatro casos de uso,
que sirven para ir retroalimentando al propio proce-
so de estandarizacién, representa un reto anadido.
Se puede comprender que la complejidad de gestion
de cuatro casos de uso con todos los Estados miem-
bros implicados, no es tarea facil.

Ejes de trabajo

El proyecto se divide en dos grandes grupos de traba-
jo: el llamado “Policy group” y el llamado “Technical
group”.

El “Policy group” (grupo de politicas), trabajara para
lograr el maximo potencial de los servicios basados
en Blockchain en beneficio de los ciudadanos, la so-
ciedad y la economia en toda Europa.

En relacién a EBSI, el grupo de politicas tiene asigna-
das las siguientes responsabilidades:

1.Proporcionara orientacion general a DG CON-
NECT sobre el desarrollo y la puesta en funciona-
miento de la Infraestructura Europea de Servicios
Blockchain (EBSI)
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2.En cooperacién con la Comision Europea, identifi-
card y seleccionara nuevos casos de uso adiciona-
les (servicios o procesos digitales transfronterizos)
a ser implementados por la Infraestructura Euro-
pea de Servicios de Blockchain (EBSI)

3.Contribuira a establecer las prioridades generales
de EBSI, incluida la adopcion de directrices para el
desarrollo y uso de EBSI

4.Evaluard las necesidades de financiacion para la
Plataforma de Servicio Central EBSI y sus com-
ponentes futuros que se reflejaran en el progra-
ma de trabajo del CEF. Hacer propuestas para el
Programa de trabajo anual de CEF y financiacion
para el EBSI que incluird un anélisis de la entrega
de “proyectos” en curso del EBSI e identificara los
nuevos “proyectos”

5.Trabajard con la Comisiéon Europea en la super-
vision de la gobernanza del EBSI y el desarrollo
técnico, y como apoya las politicas de la UE a los
tomadores de decisiones relevantes

6.Monitorizacién y mapeo de desarrollos de poli-
ticas relevantes (a nivel nacional e internacional)
en Blockchain y tecnologias de contabilidad dis-
tribuida y analisis del impacto que la infraestruc-
tura europea de servicios de Blockchain puede
tener en estos desarrollos de politicas y viceversa

El “Technical group” (grupo técnico) tiene como ob-
jetivo principal la construcciéon en si de EBSI, dando
respuesta a las necesidades identificadas por los dife-
rentes casos de uso, utilizando tecnologia OpenSour-
ce, llevando el estadio de los elementos tecnolégicos
a un estadio de madurez que posibilite la estandari-
zaciéon de los mismos para su propia adopcion.

Casos de uso

Como he mencionado anteriormente, la construccion
de EBSI se estd haciendo de manera colaborativa,
bajo un modelo de desarrollo 4gil, con el desarrollo
de cuatro primeros casos de uso que estan sirviendo
como puntos de alimentacion para el disefio y cons-
truccion final de EBSI.
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En 2019 se han seleccionado los siguientes cuatro ca-
sos de uso:

1.Notarizacién: gracias a Blockchain posibilitar la
creacion de trazas de auditoria digital confiables,
automatizar las verificaciones de cumplimiento
en procesos urgentes y probar la integridad de
los datos

2.Diplomas: con el objetivo de devolver el control
a los ciudadanos al administrar sus credenciales
educativas, reduciendo significativamente los
costos de verificacion y mejorando la confianza
en la autenticidad de las actividades formativas
acreditadas

3.ldentidad GenéricaSoberana:implementandouna
capacidad genérica de identidad auto-soberana,
que permite a los usuarios crear y controlar su
propia identidad a través de las fronteras sin
depender de autoridades centralizadas

4. Intercambio de datos de confianza: para compar-

Figura 1 - Esquema conceptual de EBSI y vinculacidn con los
casos de USO
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tir datos de forma segura (por ejemplo, nimeros
de identificacién de IVA I0SS e importar ventani-
Ila Gnica) entre las autoridades aduaneras y fisca-
les en la UE

Para cada caso de uso se ha establecido un grupo de
usuarios compuesto y dirigido por un Estado miem-
bro. Estos grupos de usuarios tienen como objetivo
entregar una primera version de EBSI con funciona-
lidades para cada caso de uso a principios de 2020.

En la Figura 1, se puede observar el esquema con-
ceptual de EBSI, destacando que uno de los gran-
des valores es que garantizard la interoperabilidad
entre diferentes tecnologias de red Blockchain (por
ejemplo, Ethereum y Hyperledger), garantizara la
independencia de las capas superiores respecto a la
tecnologia concreta de transporte, respetara la inde-
pendencia de las aplicaciones o sistemas de informa-
cién sectoriales de la tecnologia y servicios y compo-
nentes propio EBSI.

Trusted Data
Sharing

Electronic Seal

Diplomas

Electronic Signature
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s Systems of
Record

Data
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La arquitectura de cada nodo estara compuesta por
multiples capacidades que posibilitan la prestaciéon
de servicios, y la capacidad de los Estados miembros
para desarrollar mas.

¢Por qué es importante este proyecto, ademas de
por las oportunidades que Blockchain brindara?

Porque EBSI pasard a ser un BuildingBlock de la
Unién Europea y eso implica que pasard a ser un ser-
vicio nuclear para la prestacién de servicios publicos
en la Unién Europea.

Basicamente, EBSI funcionara con la colaboracion de
los Estados miembros que operaran nodos EBSI a ni-
vel nacional. Estos nodos podran proporcionar todos
los componentes necesarios para crear y transmitir
transacciones dentro de la red Blockchain de con-
fianza.

O— EL CASO DE USO DE DIPLOMAS
¢Qué es el EBSI Diplomas use case?

Es importante contextualizar la palabra Diplomas,
puesto que podria llevar a confusiéon. La palabra Di-
plomas debe entenderse desde un sentido amplio,
no tan soélo el titulo universitario. Es bajo este con-
cepto que debe entenderse que EBSI ha de poder dar
respuesta tanto el Ilamado aprendizaje a lo largo de
la vida (LongLife Learning), como a los llamados ca-
minos personales de aprendizaje (Personal Learning
Pathways).

Principales actores identificados

A continuacion, se detallan los principales actores
identificados, que proporcionan una visién

mas clara de la amplia concepcién de educacién bajo
el acrénimo “Diplomas”. Asi, identificamos:

1. Estudiante / trabajador / solicitante de empleo /
solicitante universitario

2. Roles institucionales educativos estandar

a. Creador de contenido: crea contenido de
aprendizaje que puede estar en formato en
linea o combinado

b. Entrega de contenido: entrega de ensefanza
cara a cara, en linea o en formato mixto.

c. Asesor educativo: evaluacion de estudiantes,
cursos o calificaciones

d. Administracion educativa: respalda una am-
plia gama de procesos educativos

e. Oficial de inscripcién educativa: generalmente
un registrador responsable de inscribir nuevos
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estudiantes y atender consultas relacionadas
con la validacién de diplomas de estudiantes
(pasados o presentes)

f. Gestion de la certificacion educativa: gestion
general de los certificados ofrecidos por una
institucién educativa

g. Finanzas educativas: gestion financiera, como
recibir honorarios de estudiantes; pago de
consultores externos

h. Informética educativa (VLE, sistemas de regis-
tro de estudiantes, etc.), que debera vincular-
se al sistema de acreditacion de Blockchain

Empresas MOOC y otras plataformas de apren-
dizaje gratuitas, por ejemplo Moodle, Canvas,
Blackboard, edX, Coursera, FutureLearn

Empleadores

a. Gerente de capacitacion / RR. HH. - ejecucién
de programas / plataformas de capacitacion
corporativa. Cuidar el perfil de habilidades de
la empresa

b. Contratacién de personal nuevo o de reem-
plazo

Compaiiias de reclutamiento - varias
f. Agencias nacionales / gubernamentales

g. Agencia Nacional de Acreditacion - institucién
de acreditacién; cada programa / curso univer-
sitario

h. Servicio de verificacién nacional (por ejemplo,
en Espafa): verificacion académica controlada
centralmente y emisiéon y renovacién de licen-
cias de operacién de la institucién.

i. Politica educativa / legal: garantizar que las
universidades cumplan con las regulaciones
nacionales

j- Verificaciéon de acreditacion internacional, por
ejemplo comprobar que un titulo del Este es
valido

k. Agencia de gobierno educativo: responsable
del gobierno general de las universidades,
por ejemplo para determinar los requisitos
previos para las organizaciones que desean
ofrecer servicios educativos en varios niveles
educativos

|. Otras agencias gubernamentales. Por ejemplo
salud: ;tiene un médico la calificacion adecua-
da? (Legal, bancario, etc.)

Gremios especificos del sector, por ejemplo la ca-
pacitacién anual para abogados, médicos, salud
y seguridad; controles ambientales Muchos de
estos estan sujetos a regimenes regulatorios en
los diferentes Estados miembros
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7. Agencias europeas, tanto de la UE como de fue-
ra de la UE

8. Agencias no europeas, por ejemplo para un
acuerdo a nivel de la UE sobre reconocimiento
de titulos

9. Refugiados: es reconocido que los refugiados
constituyen un desafio importante para los es-
tados nacion receptores. En este sentido, por
ejemplo, las calificaciones existentes no pueden
validarse facilmente por varias razones (inclui-
da la desaparicion de la institucion original que
emite el diploma); la prueba de identidad puede
ser dificil (los refugiados pueden no poseer do-
cumentos de identidad formales), etc. Los refu-
giados a menudo tienen que obtener nuevas ca-
lificaciones para asegurar el empleo en los paises
receptores

¢Qué no es el caso de uso de Diplomas?

e Una solucién solo para instituciones de Educacion
superior

e A pesar de las posibilidades de la tecnologia para
facilitar la interoperabilidad, una solucién para
los historicos desafios en el reconocimiento mu-
tuo de diplomas por instituciones y partes intere-
sadas en el mercado laboral en diferentes estados
miembros

¢Qué si es el caso de uso de Diplomas?

e Una oportunidad para todo tipo de educacion, la
educacion a lo largo de toda la vida de una per-
sona, y para los caminos de aprendizaje persona-
lizados

e Una solucién para mitigar el fraude

e Una solucién para grupos vulnerables y margina-
dos (como los refugiados)

El reto real del caso de uso

Aunque pudiera parecer lo contrario, la tecnologia
no es, de lejos, el reto mayor del proyecto. Es la falta
de HOMOGENEIDAD en el sector educativo europeo,
ya que corresponde a los Estados miembros deter-
minar los marcos y regimenes educativos adecuados
a los contextos SOCIOCULTURALES y ECONOMICOS
UNICOS que prevalecen en cada pafs.

Por definicién, los actores del mundo educativo tien-
den a ser autébnomos y estan informados sobre las
posibilidades de la tecnologia, a pesar de que pueda
parecer lo contrario.

2.1

Las lineas de investigacion (y también los intereses)
necesariamente han llevado a una falta de unifor-
midad en los procesos relacionados con la emisién,
el almacenamiento, la validacion y el intercambio
de informacién del diploma. Hay muchos proyectos
vivos vinculados al concepto de Diplomas en los Es-
tados miembros que estan explorando o utilizando
diferentes enfoques para abordar las mismas necesi-
dades de negocio.

El caso de uso de EBSI Diplomas (Diplomas API + Self
Sovereign Identity + Verifiable Credentials) es una
oportunidad real para tratar de asegurar la alinea-
cion en los procesos centrales relacionados con los di-
plomas, particularmente en el caso de las funciones
de identidad e interoperabilidad.

Alineacion y oportunidades de EBSI para otros pro-
yectos del ecosistema educativo

Lejos de verse como una amenaza, EBSI debe verse
como una oportunidad para soportar y alinear di-
ferentes proyectos europeos que, en algunos casos,
estaban haciendo aproximaciones diferentes para
una misma necesidad. Asi, se estan trabajando las si-
nergias con proyectos como Erasmus Without Papers
(EWP), Europass (concretamente Europass Futurism),
European Student Card (ESC), EMREX (ELMO), MyA-
cademiclD, EduGAIN, y otras vinculadas.

Dos elementos tecnolégicos disruptivos

En esta oportunidad de salto disruptivo que nos ofre-
cerd Blockchain al sector educativo, se han identifica-
do dos conceptos que, por un lado y en combinacion
con Blockchain aportaran y posibilitardn un gran va-
lor a la solucién, pero por otro lado impactaran de
manera disruptiva en el ambito educativo en relacion
a como se estan gestionando ahora mismo.

Concretamente son los conceptos de identidad so-
berana autogestionada (Self Soverign Identity) y de
credenciales verificables (Verifiable Credentials).

El primero, la identidad soberana autogestionada,
rompe completamente el modelo de gesti6é de iden-
tidad que hasta el momento existe en la Administra-
cién publicay el sector educativo (publico y privado),
donde es la propia institucion quién crea y gestiona
la identidad del ciudadano (estudiante). En este nue-
vo modelo es el propio ciudadano quien presenta su
propia identidad. Por otro lado, cualquier interac-
cién siempre pasa por la voluntad previa del ciuda-
dano, que ademas tiene bajo su control exclusivo su
propia informacion, facilitando asi aspectos como el
cumplimiento del RGPD, a la vez que se empodera de
manera real al ciudadano (estudiante).
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El segundo concepto, las credenciales verificables,
abren la puerta a la estandarizacién en la manera de
serializar la informacién, asegurar su integridad, su
procedencia, etc.

Es en este sentido que la alineacién con otros pro-
yectos europeos, concretamente con Europass Digi-
tal Credentials, es un punto clave para avanzar en la
homogeneizacién de los modelos educativos en los
diferentes estados miembros, y las credenciales veri-
ficables seran el medio que circulara sobre esta auto-
pista digital de alta capacidad que sera EBSI.

TEMPORALIZACION
Contextualizacién del proyecto

Hay que entender, al hilo de lo expuesto anterior-
mente, que el proyecto consta de cuatro grandes
vertientes:

1. la generacion de estandares, que requeriran del
proceso correspondiente hacia Centro Europeo
de Normalizacién

2. la generacién/modificacion de directrices lega-
les, que requeriran procesos de adaptacién por
los estados miembros (por ejemplo, en Espaiia
para educacion superior hay que introducir el
formato digital para la emisién del titulo, y otras
oportunidades respecto al reconocimiento de

Figura 2 — Timeline proyectado a 3 afios

2019

Q1 Q2 Q3 Q4 Q1 Q2

Selection Start
of first Selection
use cases  process .
for EBSI for new Selection
- V1.D use cases of new use
cases for
EBSIV2.0

Deployment

of EBSI' V1.0

with first use
cases
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3. la definicién y adopcién de un modelo de gober-
nanza, que permita conocer las reglas del juego,
requisitos, y garantias para todos los actores

4. la creacién en si del eje tecnoldgico tanto por
parte de la Comision Europea, como por parte
de los estados miembros, como de los actores
para cada caso de uso

Temporalizaciéon de EBSIv1 y proyeccion de futuras
versiones

Teniendo en cuenta que el primer objetivo de EBSIv1
es demostrar la viabilidad tecnoldgica y establecer
los cimientos para la completitud de las historias de
usuario de los diferentes casos de uso, se ha estable-
cido un primer y ambicioso objetivo: infraestructura
real, servicios reales, componentes reales, modelos
de datos reales, pero datos de test.

A continuacién, figura 2, observamos la planificacién
del proyecto para los proximos afos. Como puede
observarse, EBSIv1 estard ya en produccién en Febre-
ro 2020, punto a partir del cual comenzara a estable-
cerse la interconexién con servicios y datos reales de
los estados miembros. Cabe destacar la importancia
del proyecto a nivel de Comisiéon Europea, pues los
tiempos se estan cumpliendo estoicamente.

2021

Q3 Q4 Q1 Q2 Q3 Q4

Deployment

of EBSI'V2.0

with new use
cases
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2.2

Alastria, la Blockchain publica
permisionada de Espaia

Jestus Ruiz
ALASTRIA

Alastria es un “Consorcio Red” o co-
munidad de personas que fomentan e
implantan la tecnologia de registros dis-
tribuidos (Blockchain). Con forma legal
de asociacién (Ley Organica 1/2002, de
22 de marzo), tiene plena capacidad de
obrar para cumplir sus fines y funciona-
miento interno democratico y coparti-
cipativo de sus ya mas de medio millar
de miembros, personas de derecho pu-
blico y privadas (empresas tecnoldgicas,
cotizadas y no cotizadas, universidades,
fundaciones y asociaciones, e institucio-
nes y Administraciones Publicas).

Ademas de una comunidad con ecosis-
temas regionales en territorio nacional,
y de una persona juridica asociativa
para cumplir estos fines, Alastria es una
red o conjunto de nodos implantados
en los servidores de sus miembros aso-
ciados. En cuanto red de nodos, Alastria
es, por importancia y por su implanta-
cion temporal desde octubre de 2017,
la primera Blockchain espafiola publica
(de libre asociacion y baja de miem-
bros) y permisionada (con autorizacién
para proponer y ejecutar transacciones
segun un protocolo de consenso tipo
PoA), cuyo desenvolvimiento operativo
inicialmente ha tenido lugar, desde la
constituciéon de la asociacion, sobre una
version Quorum de Ethereum.

Desde el punto de vista normativo, y en
cuanto red permisionada o autorizada
para realizar transacciones, los socios o
miembros asociados a Alastria cumplen
politicas internas para que la red se des-
envuelva eficientemente. Tales politicas
alcanzan a aspectos relativos a:

e Derecho de la competencia, a fin de

evitar y prevenir potenciales actua-
ciones monopolistas o colusion de
determinados nodos en el contexto
de los protocolos de prueba de auto-
ridad o PoA que rigen para el cierre
de transacciones

e Confidencialidad, a fin de asegurar
que los socios cumplen la normati-
va sobre protecciéon de datos y otras
sobre privacidad, preservandose el
secreto debido sobre los datos inser-
tos en las transacciones anudadas a
la cadena

e Propiedad intelectual e industrial,
a fin de proteger la autoria y dere-
chos econdémicos de los miembros
productores de software de cédigo
abierto para la asociacién y también
los signos y activos merecedores de
tutela legal que genera la propia
Asociacion

e Transparencia y gestiéon de conflic-
tos de interés para garantizar una
actuacion transparente, legal y de
6ptimo cumplimiento normativo de
asociados y de la propia Asociacién,
que defienda su reputacién y cohe-
sione la propia comunidad

e Limitaciéon de responsabilidad de la
Asociacion, que previene a terceros
que se relacionan con Alastria per-
mitiéndoles conocer la medida de la
responsabilidad contractual y extra-
contractual que contrae y asumen la
Asociacion y los gestores de los no-
dos al operar entre si y con terceros

En los dos primeros afios de actividad
sin animo lucrativo del Consorcio Red,
se ha creado una comunidad que ha
favorecido y promovido efectivamente
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la implantacién, estandarizacién, protecciéon y uso
de diferentes tecnologias Blockchain (no solo sobre
Ethereum) tanto a nivel nacional como transfronte-
rizo.

En puridad, el Consorcio no ha venido prestando ser-
vicios de Blockchain a terceros, sino que se ha limita-
do a configurar la comunidad de nodos y promover
el trabajo colaborativo de todos sobre la infraestruc-
tura distribuido. Por esa razén que no asume hoy por
hoy responsabilidad por operar, gestionar o poner
en funcionamiento redes DLT productivas o donde se
presten servicios a terceros. Sin perjuicio de lo cual,
quienes autorice la Junta Directiva de la asociacion
(asociados o no) prestan servicios Blockchain a los
asociados, generalmente en el marco de acuerdos de
organizacién de servicios para los asociados y usua-
rios de la red. En este contexto, los socios, previos
informes de los Comités Tecnoldgico y Legal de la
Asociacion, aprueban las reglas comunes de tales
acuerdos, a los que se adhieren libremente los inte-
resados.

Quiza el mayor logro hasta la fecha de Alastria haya
sido su proyeccion internacional en materia de gene-
racion y difusion de estandares sobre la tecnologia
de registro distribuido. Los Comités de Estandares y
otros grupos de trabajo (Legal, Tecnolégico, entre
otros) han conseguido no solo que Alastria figure en
los estandares de Blockchain que estan produciendo
a escala global las organizaciones I1SO o ITU, sino que
participe activamente en la propia definicion de los
conceptos relativos a Blockchain en sus comisiones y
grupos de trabajo. Otro tanto esta sucediendo a es-
cala europea con los grupos de la Comisiéon Europea,
y de las organizaciones privadas especializadas como
INATBA.

En este terreno, las guias bésicas y documentos
técnicos internos de Alastria (e. g., las Politicas
Operativas de Gobierno) constituyen un modelo para
la configuracién de las redes publicas permisionadas
en otras jurisdicciones y también en areas regionales
como lberoamérica (e. g., proyecto LACChain). Los
estandares de la infraestructura sirven tanto para una
red principal como para otras redes complementarias
o laterales, y las politicas de desarrollo o subpoliticas
técnicas de gobierno de los nodos de la red principal
(criticos, incluyendo a validadores, y operadores
regulares) sirven como modelo de permisionado
o autorizacidon de transacciones en Blockchain en
cualquier sistema a escala planetaria, sin perjuicio
de que la escalabilidad de la operativa de red
es limitada a nivel nacional y aun en un ambito
restringido a industrias punteras como la financiera,
sanitaria o energética, sin perjuicio de la importancia
de determinados servicios de certificacion -e.g., en
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el dmbito académico-. Merece subrayarse a este
respecto que en todo momento Alastria ha priorizado
el criterio de neutralidad tecnoldgica y el principio
de universalidad, acogiendo protocolos tecnolégicos
que permiten el mayor uso y adopcién posibles de
la red. Las guias operativas y demas normas internas
van actualizando los requisitos de funcionamiento y
los niveles de servicio a los que se vinculan los nodos
que habilitan la infraestructura.

No puede olvidarse, por otro lado, que el dinamismo
de Alastria lleva continuamente a una adhesién cre-
ciente de miembros interesados en ensayar la tecno-
logia distribuida. Si bien solo los nodos mas activos
tratan de organizar red industrialmente, el principio
de no exclusividad y no prohibiciéon de contribucién
al desarrollo de estandares o tecnologias alternativas
hacen del Consorcio un ente vivo, que en dos afos
ha tenido que superar ya numerosas dificultades
derivadas de la heterogeneidad y diversidad de pro-
posito entre los socios. La programacion y revision
cooperativa y sin interés comercial de los protocolos
informaticos estd facilitando el mantenimiento de
la red -inicialmente solo de prueba, y hoy prepara-
toria de produccién o preindustrial bajo el nombre
Telsius- con medios materiales y humanos aportados
por todos, en buena medida de forma desinteresa-
da. Tampoco estan escatimando esfuerzos los aseso-
res legales de empresas y despachos asociados para
dar consejo legal eficiente en las numerosas materias
concernidas al respecto del desarrollo de la comuni-
dad.

Igualmente conviene recordar, por ultimo, que uno
de los fines de Alastria es crear un modelo de iden-
tidad digital, comun e interoperable, idéneo para el
uso de los servicios de la Red. Al efecto se han pro-
puesto en los ecosistemas y en varios foros interna-
cionales las hipotesis y elementos que un modelo
autogestionado o soberano de identidad digital en
la Red (Alastria ID), que esta concienciando interna
y externamente sobre la viabilidad y utilidad de la
firma electrénica y la autenticacion digital para pre-
constituir prueba de las operaciones y gestionar el
comercio y las transacciones personales de forma se-
gura en una red distribuida.
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Figura 3 — Cémo funciona Alastria
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2.3

Usando la tecnologia
Blockchain para la
certificacion y acreditacion de
competencias en cursos SPOCs

José Luis Hernandez Fernandez

Francisco Cruz Argudo

UNIVERSIDAD CARLOS Il DE MADRID

O— ANTECEDENTES

Los nuevos paradigmas que se vislum-
bran en los modelos educativos estan
produciendo que los formatos actuales
de titulos completos de larga duraciéon
vayan evolucionando a una certificacién
por competencias adquiridas en perio-
dos de menor duracién. Esta desagrega-
cion de la Educacion hace que cobre un
gran valor la posibilidad de tener una
certificacion digital mucho mas dinami-
ca a la hora de generar y de utilizar por
parte del usuario/estudiante mediante
la creacion de una cartera digital (wa-
llet) unida a su identidad. Plataformas
formativas como edX o Coursera gene-
ran certificacion digital por un coste adi-
cional que depende del tipo y duracién
del curso. Asi podemos estar hablando
de unos cuantos ddlares para curso tipo
MOOCs tradicionales hasta miles de dé-
lares para micro master y productos que
se extienden algo mas en el tiempo. Es
en este nuevo entorno es donde se ori-
gina y se desarrolla el caso de uso de la
utilizacion de la tecnologia Blockchain
en el entorno académico de emisiéon de
titulos.

La Universidad Carlos Ill de Madrid po-
see una dilatada experiencia en el uso
de la tecnologia como apoyo a la me-
jora de la Educacién desde sus prime-

4 https://planestrategico.uc3m.es

ros afos de funcionamiento (proyecto
ARCA, proyecto AdaMadrid, Mbone,...).
Esto ha sido refrendado en los dos ul-
timos planes estratégicos aprobados
por la Universidad y en concreto por el
ultimo plan estratégico 2016- 2022%,
donde de manera muy clara se apuesta
por la digitalizacién, la innovacién do-
cente y el apoyo de las tecnologias en
todo lo relacionado con el proceso de
ensefianza/aprendizaje. Lo que normal-
mente se conoce como “EdTech”. Para
ello, la universidad lleva a cabo distintas
iniciativas de manera regular dentro de
la comunidad académica como: cursos
de formacién, seminarios, colaboracién
con organizaciones de estudiantes....

Dentro de esta linea de trabajo, en el
afo 2011 se crea una unidad multidisci-
plinar de apoyo a la innovacién docen-
te. Esta unidad que recibe el nombre
de UTEID* esta formada por miembros
de varios Servicios de la Universidad:
Informatica y Comunicaciones, Biblio-
teca, Audiovisuales y Servicio de Grado.
Ademas, cuenta con varios docentes de
departamentos como Comunicacién Au-
diovisual o Ing. Telemética, cuyo campo
de trabajo/investigacién es precisamen-
te la innovacion educativa.

4 Unidad de Tecnologia Educativa e Innovacién Docente https://www.uc3m.es/biblioteca/unidad- tecnolo-

gia-educativa-innovacion-docente
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En el afo 2012 se empieza a trabajar en los prime-
ros SPOCs, aunque este término fue acuiiado en 2013
por el profesor Armando Fox“. Se trata de los ‘cursos
Cero*”, cursos que hasta ese momento se daban de
manera presencial para alumnos de nuevo ingreso y
que empiezan a tener una componente online que se
desarrolla durante el mes de agosto. La inclusién de
este tipo de iniciativas es un primer intento de uso de
la metodologia “Flipped Classroom". En las primeras
ediciones se empieza con una versién libre del sof-
tware de la “Khan Academy”. A partir del ano 2014
se evoluciona estos cursos a la plataforma Open edX.

En todo este contexto, se produce nuestra incorpo-
racién a la plataforma de MOOCs edX*® en el ano
2014. Siendo una de las tres universidades de Espaia
que forman parte de esta plataforma global de en-
sefianza en la actualidad. Ademas de la plataforma
edX, la Universidad Carlos Ill de Madrid forma parte
también de la plataforma Miriadax. Teniendo desde
ese momento, una politica institucional de creacion
e imparticion de MOOCs.

Ademas de los ‘cursos Cero’, La Universidad Carlos Ill
de Madrid empieza a desarrollar un programa de in-
novacién docente mas generalizado en el afio 2013
para fomentar/extender el uso de nuevas metodolo-
gias que mejoran la docencia. Para ello, en ese mismo
afo dentro de las convocatorias de innovacién do-
cente que ya existian en la universidad, se incluyen la
creacion de SPOCs* como cursos de acompafamien-
to de asignaturas regladas. El objetivo de estos cur-
sos de acompafamiento es llevar parte del contenido
tedrico de la asignatura a la plataforma de aprendi-
zaje, en nuestro caso Open edX, cdmo se ha comen-
tado anteriormente. Durante este tiempo se ha con-
solidado tanto el nimero de alumnos, como el de sus
cursos involucrando a los distintos campus que tiene
la universidad. Dentro de este contexto, en la convo-
catoria de innovacion 2015, un grupo de profesores
del Dpto. de Electrénica solicité realizar un curso que
habilitase a los alumnos en las competencias para las
practicas en los laboratorios. Este curso es transver-
sal y afecta a distintas titulaciones en las cuales se
incluyen este tipo de practicas. En este curso, para
aquellos alumnos que lo superan, se nos pedia poder
generar algun tipo de acreditacion de superacién del
curso para poder acceder al laboratorio con esos co-
nocimientos adquiridos y poder entonces realizar las
practicas. En el curso 2016/17 se emiten las primeras
acreditaciones digitales que son generadas de forma
automatica por nuestra plataforma LMS (OPEN edX)
para todos aquellos estudiantes que superan el curso

4 https://www2.eecs.berkeley.edu/Faculty/Homepages/fox.html
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por encima de la nota que define el profesor. Esta
plataforma, al ser una plataforma MOOC lleva en
origen incluido la generacion de este tipo de certifi-
caciones digitales. En ese curso 2016/17 se emitieron
un total de 485 certificados digitales.

Incorporacion de la tecnologia Blockchain

El auge de esta tecnologia va unida a la aparicion
de nuevos paradigmas en la Educacién como son
los MOOGs, la certificaciéon por competencias, mi-
cro-masters, nano-grados, desagregacion de la edu-
cacion, competencias digitales, etc. que hacen que
cada vez se vea como una necesidad mayor utilizar
las ventajas que aporta su uso dentro del ambito de
la Educacién. La idea de utilizar dicha tecnologia en
temas de certificacién hace que muchas universida-
des y empresas privadas vean este campo con gran-
des posibilidades de aplicacion y crecimiento.

Entre las ventajas que ofrece este tipo de certifica-
cién (Grech, y otros, 2017) frente a las tradicionales
en papel o las digitales son:

e No pueden falsificarse. Es posible verificar con
certeza que el certificado fue emitido original-
mente por y para las mismas personas indicadas
en el certificado

e La verificacion del certificado puede ser realiza-
da por cualquier persona que tenga acceso a la
cadena de certificacion, con software de cédigo
abierto de facil acceso, no es necesario partes in-
termedias

e Como no se requieren partes intermedias para va-
lidar el certificado, éste aun puede ser validado,
incluso si la organizacién que lo emitié ya no exis-
te o ya no tiene acceso al registro emitido

e El registro de certificados emitidos y recibidos en
un Blockchain solo puede ser destruido si se des-
truye cada copia en cada ordenador del mundo
que aloja el software

Con estas ventajas, a nadie se le escapa que se vislum-
bra un aumento en la utilizacién de dicha tecnologia
en el &mbito educativo. Ademas, los certificados emi-
tidos mediante esta tecnologia aportan: Seguridad,
Privacidad, Transparencia, Validez global y son Au-
ditables.

Desde el afio 2016 el Servicio de Informatica y Co-
municaciones de la UC3M (SDIC)*° venia siguiendo las
iniciativas del uso de la tecnologia Blockchain dentro
del ambito de la educacién. En concreto, el proyecto

47 https://www.uc3m.es/ss/Satellite/Grado/es/TextoMixta/1371213440582/Cursos_Cero

4 https://edx.org
4 https://www.uc3m.es/uc3mdigital/spocs
0 https://sdic.uc3m.es
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Open Source liderado por el MIT y la empresa Lear-
ning Machine que recibe el nombre de Blockcerts'.
En noviembre de 2017 se empez6 a trabajar con
este software para ver las distintas posibilidades que
ofrecia y sus posibles aplicaciones. Entre noviembre
de ese afo y marzo de 2018 se realizaron tareas de
aprendizaje en su uso: instalaciones, configuracién y
personalizaciones de los distintos componentes del
mismo. En marzo de 2018 ya se disponia de los prime-
ros prototipos de acreditaciones utilizando la solu-
cion Blockcerts. Durante los siguientes meses estuvo
trabajando con el software (traduciendo ciertas par-
tes al idioma Espafiol) y analizando su arquitectura
de implantacién para poder llevarlo a un escenario
de produccién real. Esta primera fase del proyecto
se termind con la emisién de los primeros certifica-
dos reales en septiembre de 2018 sobre la red publica
Bitcoin.

En la primera version, como se ha comentado
anteriormente, las acreditaciones se estaban
validando en la red Bitcoin. En la nueva emisién de
acreditaciones la red utilizada ha sido Ethereum.
Blockcerts es una soluciéon “agndstica” en cuanto
a la tecnologia de Blockchain que utiliza. Es decir,
con la misma capa de usuario es posible emitir
un mismo certificado en distintos tipos de redes.
Hasta este momento Blockcerts soportaba las redes
publicas Bitcoin y Ethereum, pero desde hace unos
meses también es posible desplegar Blockcerts sobre
redes permisionadas mediante la utilizacion de
Hyperledger Fabric®.

Tal y como funcionan Blockcerts los datos estan
“off-chain” es decir, no se guarda ningun tipo de
dato de caracter personal dentro de la cadena de
bloques. Lo que se valida es un hash de la raiz del
arbol de Merkel que se construyen con los distintos
certificados codificados en formato openbadges. Es
decir, en una Unica validacion es posible validar hasta
2.000 certificados. Estos “ficheros” permanecen en
todo momento en la organizacién emisora de los
mismos y son referenciados mediante URLs. Esto hace
que la solucién cumpla con los requisitos del RGPD>3.

El proyecto Blockcerts esta fuertemente basado en
estandares lo que garantiza y facilita la evolucién del
mismo.

e IMS Open Badges
e W3C Verificable Claims
e W3C Linked Data Signaturas

1 https://Blockcerts.org
52 Implementacion de la Universidad del Rosario, red BLUE
%3 Reglamento General de Proteccion de Datos
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e W3C/ Rebooting web of Trust Decentralized Iden-
tifiers

e CTDL/Credential Engine registry

O— EL PROYECTO

El proyecto tenia por objetivo la generaciéon de
acreditaciones mediante la utilizacion de la tecno-
logia Blockchain que genera nuestra plataforma
LMS (OPEN edX) y que ya estdbamos emitiendo en
formato digital. Para ello, se ha tenido que realizar
una serie de tareas previas antes de poder tener un
servicio plenamente operativo. Primero, se ha tenido
que desplegar un servidor con todos los médulos que
incorpora la solucién Blockcerts y que esta formado
por: cert-issuer, cert-tools, cert-verifier y los médulos
de verificacion de acreditaciones. Ademas, se ha te-
nido que instalar software adicional ya que parte de
este software esta basada en la tecnologia de Google
(Polymer). Para servir los certificados se ha instalado
un servidor nginx y se utiliza el médulo “verifier"”
para disefiar y mostrar los certificados.

Una vez instalado el software, se han tenido que di-
sefar distintas plantillas donde se fija la parte estati-
ca institucional de la acreditacién y desarrollar scripts
para ir rellenando la parte variable de cada uno de
las acreditaciones (nombre del curso, nombre del
alumno, metadatos del mismo, logo, firma,...). Se ha
desarrollado una capa de servicio donde se automa-
tiza todo el proceso: Desde el acceso a los certifica-
dos de la plataforma LMS (OPEN edX), hasta procesar
dicha informacion y crear documentos validos (en
nuestro caso JSON) que puedan ser procesados por
la solucion Blockcerts. Una vez procesada y generada
toda esa informacion es almacenada en una base de
datos (MongoDB) para poder tener una correlacién
entre cada uno de los alumnos y sus certificados.

Ademas de todo este proceso, se ha tenido que de-
sarrollar una capa de usuario para que el estudiante
tenga acceso a sus acreditaciones Blockchain. Para
ello se ha utilizado y se han tenido que realizar cam-
bios en el sistema donde en la actualidad se le pre-
sentan sus acreditaciones digitales (plataforma LCMS
desarrollada por la propia UC3M llamada GEL). Es de-
cir, el usuario dispone en la practica de dos versiones
complementarias de sus acreditaciones, la version
digital y la versidén Blockchain pudiendo utilizar cual-
quiera de las dos de forma independiente. Por tanto
el usuario sélo tiene que validarse en la plataforma
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de SPOCs de la UC3M (utilizando sus credenciales cor-
porativas) y alli, ademas del acceso a los cursos en los
que estd matriculado, tiene acceso a las acreditacio-
nes que ha conseguido.

En las acreditaciones Blockchain se han afadido
dos funcionalidades adicionales, por un lado la po-
sibilidad de compartirla en redes sociales (Twitter,
Facebook, LinkedIn) y por otro lado la posibilidad
de afadir metadatos adicionales como por ejemplo
(fecha del curso, horas de esfuerzo/semana, temario,
profesorado, competencias adquiridas...). Al utilizar
el estandar Blockcerts, todos nuestros certificados
pueden ser validados por el validador “universal” del
proyecto ubicado en la pagina web oficial de Block-
certs. Ademas, también pueden ser cargados, valida-
dos y visualizados en la app oficial del proyecto®* con
lo cual le da el valor de la verificacion externa a la
institucién emisora.

Junto al visualizador que se ha personalizado para
poder mostrar las acreditaciones de la UC3M, se
ha desplegado un validador universal del proyecto
Blockcerts en nuestra Universidad. Para que cualquier
acreditacién/certificado que utilice la solucion
Blockcerts pueda ser verificado desde nuestro
servicio.

llustracion 1 Verificador del proyecto en la UC3M

En cuanto a numeros en el aflo 2018 se emitieron 590
acreditaciones habilitantes para el acceso al labora-
torio de electrénica, esta vez sobre la red Ethereum
y en el afio 2019 se han emitido 520 acreditaciones
del mismo curso. Nuestro objetivo es hacer extensible
esta tecnologia a mas cursos que necesiten este tipo
de acreditacién y para el curso 2019/2020 la planifi-
cacion es al menos que sea utilizada en tres cursos
adicionales, lo que supondria mas de 3.000 acredi-
taciones.

Por ultimo, se esta trabajando actualmente en la
adecuacion de la infraestructura necesaria para que
el servicio pueda ser escalable. Este servicio ya puede
ser solicitado por cualquier profesor que despliegue
cursos SPOCs a través de la convocatoria de innova-
cion docente. Ademas, se estd trabajando en la crea-

4 Blockcerts disponible en 10S y Android
% http://tic.crue.org/blue/
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cién de una interfaz grafica para la creacién de las
plantillas, que en estos momentos se hacen a nivel de
scripts desde la linea de comando. Esto nos permitira
que personal no técnico tenga la capacidad de emitir
este tipo de acreditaciones.

En cuanto a la evolucién del proyecto, la linea de ac-
tuacion es poder desplegar esta tecnologia en la nue-
va red BLUE* y el uso de wallet de usuario median-
te el uso de la Identidad soberana® segun lo vaya
permitiendo la tecnologia. Nuestro objetivo a corto/
medio plazo es desplegar este conjunto de servicios y
aplicaciones dentro de la red BLUE mediante la utili-
zaciéon de los mecanismos de acceso que proporciona
(API).

A continuacién, se muestran ejemplos de las acre-
ditaciones que se generan, asi como algunas de las
funcionalidades de las mismas, como metadatos o la
conexién con redes sociales. Ademas, se puede ver
la compatibilidad de nuestros certificados con los del
proyecto Blockcerts. Es decir, todos los certificados
generados en la UC3M son verificables por el verifi-
cador universal del proyecto®’. Asi como por el wallet
del proyecto (tanto en I0S como Android).

llustracion 2. Ejemplo acreditacion

%6 https://medium.com/@AlexPreukschat/self-sovereign-identity-a-guide-to-privacy-for-your-digital-identity-5b9e95677778

7 https://www.Blockcerts.org/
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llustracion 3. Ejemplo redes sociales

llustracion 5. Validacion verificador Universal proyecto
Blockcerts

llustracion 4. Ejemplo metadatos
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Experiencia y expectativas de
las universidades colombianas
con las tecnologias Blockchain

Carlos Castro-Iragorri
UNIVERSIDAD DEL ROSARIO, COLOMBIA

Las tecnologias Blockchain han genera-
do un interés que trasciende las fron-
teras y los sectores econémicos. El reto
actual de los profesionales interesados
en la tecnologia es transformar las ex-
pectativas en realidad y garantizar la
promesa de valor.

En el ambito de las instituciones educa-
tivas ya existen diagnosticos bastantes
completos que indican en qué areas
potencialmente estas tecnologias pue-
den remplazar el statu quo (Grech, y
otros, 2017) (Blockchain-Based Applica-
tions in Education: A Systematic Review,
2019): administracion de certificaciones
académicas, acreditaciones, reconoci-
miento y transferencia de créditos, re-
gistro del aprendizaje a lo largo de la
vida (Lifelong Learning), trazabilidad y
generacién de valor en las contribucio-
nes cientificas, servicios financieros a
los estudiantes (pagos y financiacion),
identidad auto soberana. De acuerdo al
diagnostico realizado algunas de estas
iniciativas veran la luz en el corto, me-
diano o largo plazo. Las universidades,
las empresas tecnolégicas que proveen
servicios en el sector educativo y los em-
prendedores han prestado atencién a la
anterior lista de oportunidades.

Actualmente el caso de uso que ha ge-
nerado mayor interés y desarrollo es el
proceso de administracién de certifica-
ciones académicas. En las areas de tec-
nologia y de admisiones y registro de
las universidades existe un gran interés
por la rdpida adopcioén de la tecnologia.
La certificacién es una convencion social
que utilizada dentro del ambiente aca-
démico representa un reconocimiento o

aval ante la sociedad que emite una en-
tidad educativa con respecto al conoci-
miento y habilidades adquiridas por una
persona o un conjunto de personas du-
rante su proceso de aprendizaje. Cual-
quier certificacién digital o no digital
consiste en unos componentes y unos
procesos. Los componentes minimos son
la afirmacién, la evidencia, un emisor y
un receptor. Mientras que los procesos
son el disefo, la emisién, la socializa-
cién y la verificacién. El valor agregado
de las tecnologias Blockchain desde el
punto de vista de componentes y pro-
cesos son varios: Primero le concede un
mayor control sobre la informacion y
portabilidad al receptor y este sentido
complementa la identidad auto-sobe-
rana. Segundo, proporciona un medio
que garantiza permanencia y trazabili-
dad sobre las afirmaciones y evidencias.
Tercero, proporciona mecanismos alter-
nativos de seguridad, por ejemplo: siste-
mas de verificacion digital colaborativo
o procesos de mayor complejidad en el
momento de verificacion que puedan
llevarse a cabo de manera eficiente y
automatizada. Cuarto, contar con me-
canismos de verificaciéon independientes
que faciliten la portabilidad. Por ultimo,
concede mecanismos para que el emisor
revoque o caduque certificaciones sin
incurrir en costos adicionales.

En el dialogo con las areas de registro y
control de las universidades se enfatiza
el interés de contar con mecanismos de
seguridad y verificacion mas robustos y
eficientes. En general existe la percep-
cion que las tecnologias tradicionales
como los certificados en papel o digi-
tales (sin tecnologias Blockchain) cada
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vez son mas susceptibles a la falsificacion. No deja
de ser una percepcién pues no hay cifras concretas
que cuantifiquen la magnitud del riesgo de falsifica-
cién de los titulos universitarios, por lo menos en Co-
lombia. Lo que si existe, tanto en Colombia como en
otros paises, son casos anecdéticos, registrados por
los medios de comunicacion donde figuras publicas
aseguran contar con unas credenciales académicas
que en realidad en la mayoria de los casos correspon-
den a casos de desercion estudiantil de alto nivel. Si
bien para las figuras publicas puede existir un escru-
tinio mediatico que permita una verificacion rapida
de los antecedentes académicos, para el resto de los
ciudadanos no existen mecanismos eficientes de veri-
ficacién de las afirmaciones con respecto a los logros
académicos y profesionales. Es en este sentido que la
decision de adoptar una nueva tecnologia debe estar
basada en unos beneficios generales que trasciendan
las justificaciones anecddticas y que por el otro lado
estén basados en un analisis de costo beneficio. Esto
Gltimo es un punto que aun adolece en la adopcién
de las tecnologias Blockchain. Son poco los analisis
de costos beneficio de la adopcion de la tecnologia o
su comparacién con tecnologias alternativas. En nin-
gun caso de uso este tipo de estudios son evidentes,
aun en el contexto de servicios financieros o de cade-
nas de suministros donde la tecnologia parece estar
mas madura.

Otro didlogo interesante que no solo incluye a las
areas de registro y control académico, sino que tam-
bién involucra a las areas de tecnologias, es el que
tiene que ver con la capacidad de adopcion tecno-
l6gica. La introduccion de una nueva tecnologia no
puede desconocer unas practicas e inversiones que
han realizado las instituciones en sistemas de infor-
macion. Estas practicas e inversiones son desarrollos
propios y/o servicios que adquieren las universidades
a proveedores tecnoldgicos. La adopcién de las tec-
nologias Blockchain deben darse en el ambito de una
interoperabilidad con los sistemas de informacién de
las universidades y unos procesos de transicién a unos
nuevos modelos de negocios donde esa informacion
pueda ser compartida de una manera segura y que
cumpla con la normatividad nacional e internacional
con respecto a la custodia y proteccion de los datos
personales (El Reglamento General de Proteccién de
Datos en el contexto Europeo y la Ley 1581 de 2012
en Colombia).

Teniendo en cuenta las anteriores reflexiones los es-
fuerzos de adopcién de las tecnologias Blockchain
dentro de las universidades colombianas se ha dado
a partir de iniciativas individuales dentro y fuera de
las mismas entidades®. Hasta el momento no existe
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un liderazgo ni directrices del sector publico sea el
Ministerio de Tecnologias de la Informacion o el Mi-
nisterio de Educacién.

La Universidad Nacional de Colombia, a través
del grupo de investigacion InTIColombia y el
Vivelab Bogotd, desarrollé6 un proyecto de emision
de certificaciones académicas para los cursos de
educacién continuada de la Facultad de Ingenieria.
El prototipo utiliza la red no permisionada y
publica Ethereum como mecanismo notarial y el
InterPlanetary File System (IPFS) como un sistema
para almacenar el certificado. Un contrato inteligente
genera de manera automatica el diploma a partir de
los datos de estudiantes y curso, enviando de manera
automatica a sus correos el pdf del certificado, el
hash de la imagen del documento y un cédigo QR
correspondiente a la informacién del hash. Ademas
se cuenta con servicio web que funciona como
validador del certificado®.

En la Universidad del Rosario en 2018 se inici6
una prueba de concepto para la emisién de
certificaciones. El propoésito de investigacién inicial
fue la implementacion del estandar Blockcerts
(desarrollado por MIT y Machine Learning en 2015)
en el ambito de una red Blockchain permisionada.
El proyecto Blockcerts se habia construido para
utilizar las redes publicas y no permisionadas de
Bitcoin y Ethereum como mecanismos de notariado
en el proceso de emisién de certificados educativos
digitales. La prueba de concepto se implementé
utilizando Angular, Hyperledger Composer y Fabric.
La aplicacion proporciona un servicio para que el
area administrativa de la universidad genere las
plantillas de los certificados y realice posteriormente
la emision individual o en lotes de varios certificados.
Adicionalmente, contiene otro servicio que le
permite a cualquier usuario verificar y generar
una version en pdf del certificado emitido por la
universidad. La aplicacion desarrollada es un primer
paso a la emisién de diplomas universitarios, pero
que considera un caso de uso menos complejo: la
emision de certificaciones por parte del Centro de
Atencién y Servicio al Estudiante (CASAUR) que
administra la emision de certificados de participacién
de programa, sanciones y requisitos de idioma
para la poblacién universitaria. Desde el area de
tecnologia de la Universidad se consideré que un
piloto en este contexto era mas realista que abordar
procesos mas complejos de emisiéon de certificados.
El prototipo se presenté en el Hyperledger Global
Forum en Diciembre de 2018% y en primer trimestre
del 2019 se puso a consideracion del area de
tecnologia para su implementacion. A partir de este

8 Es importante aclarar que pueden existir proyectos en otras instituciones que el autor desconozca. Por lo tanto se presenta una muestra
de aquellos proyectos que han logrado algun nivel de visibilidad en el ambito universitario local.

59 https://certificados.bogota.unal.edu.co/
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primer desarrollo y atendiendo a la invitacién de la
RedIRIS y CRUE-TIC, la universidad esta participando
en la creacion del primer nodo internacional de la
RedBLUE de universidades espafiolas para la emision,
registro, verificacion y portabilidad de titulaciones
universitarias. En paralelo, la Universidad del Rosario
viene desarrollando iniciativas con diferentes
proveedores tecnoldgicos para consolidar los
procesos de emision de diplomas digitales que
puedan incorporar elementos de tecnologia
Blockchain. Es el interés de la Universidad apostar
de manera simultanea en la investigacion de la
adopcién de nuevas tecnologias pero también en la
réapida adopcién de estas tecnologias mediante el
trabajo colaborativo con proveedores tecnolégicos.

La empresa Xertify®' que cuenta con el apoyo de la
Universidad de los Andes ofrece un servicio de emi-
sion y verificacion de certificados y mensajes que uti-
liza el estdndar de Blockcerts y la red no permisio-
nada y publica Ethereum como mecanismo notarial.
Este proyecto trasciende el caso de uso exclusivamen-
te académico, ofreciendo servicios de administracion
de credenciales y mensajes certificados o cualquier
tipo de documento que pueda verificarse utilizando
las tecnologias Blockchain.

La Universidad EAN con el apoyo de la empresa
Thomas Signe y a través de la herramienta eTitulo®?
ofrecera a sus estudiantes la posibilidad de tener una
copia autentica y legal del titulo universitario que
aprovecha las ventajas de las tecnologias Blockchain.

En la Corporacién Unificada Nacional de Educacion
Superior (CUN) el grupo de investigacién CEBIAC se
encuentra desarrollando un prototipo de un sistema
de registro de notas utilizando tecnologias Block-
chain.

Por otro lado, diferentes asociaciones relacionadas al
ambito académico como la Asociacion Colombiana
de Universidades (ASCUN), la Red de universidades
para fomento de la investigacion en tecnologias de
la informacién y la comunicacién (UxTIC) y la red Ad-
misiones, Registro y Control Académico (Red ARCA)
de las Universidades Colombianas han mostrado un
importante interés en las tecnologias Blockchain de-
sarrollando encuentros para explorar los diferentes
casos de uso.

Lo anterior presenta un ecosistema atractivo para
el desarrollo de soluciones Blockchain en el dmbito
educativo y académico en Colombia. Es un ecosiste-
ma diverso en diferentes dimensiones. Por un lado,
existen desarrollos internos de las universidades asi
como soluciones aportadas por empresas tecnolégi-
casy emprendedores; por otro, desde el punto de vis-
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ta de la tecnologia hay soluciones Blockchain permi-
sionadas y no permisionadas. El dilema de desarrollar
sus propios sistemas, realizarlo en colaboracion con
los proveedores tecnolégicos o adquirir el servicio de
titulacion digital con tecnologia Blockchain es una
decisién que tiene desafios importantes en todo el
sistema universitario.

El desafio en la maduracion de este ecosistema es lo-
grar un espacio donde se generen bienes publicos y
externalidades en la generacion del capital humano
para la apropiaciéon de estas nuevas tecnologias. La
esencia de las tecnologias Blockchain consiste en la
descentralizacién con esquemas de gobernanza cola-
borativos aun si las diferentes organizaciones, en este
caso las universidades, deciden apostarle a desarro-
llos propios o comprar la tecnologia a un proveedor
tecnolégico. Por lo tanto, hay un espacio importante
de didlogo que logre garantizar que el resultado fi-
nal sea interoperable. Es decir, si el propésito como
comunidad académica es obtener unos certificados
académicos o compartir cualquier tipo de informa-
cion académica, es necesario que esa promesa de va-
lor sea completa y que el resultado no sean unas so-
luciones tecnoldgicas que permitan la emisiéon pero
se queden cortas en universalizar la verificacién y la
portabilidad.

Es importante resaltar que la utilizacién por parte de
varios proyectos del estandar Blockcerts, entendido
como una estructura de informaciéon pero también
COMO UNOS procesos, es un buen comienzo. Sin em-
bargo lo que queda por recorrer implica: primero,
visibilizar los casos exitosos; segundo, escalar el pro-
ceso de emisién de certificados de educacion conti-
nuada a los diplomas académicos; tercero, garantizar
la interoperabilidad de estos servicios basados en tec-
noldgicas Blockchain con los sistemas de informacion
de las universidades, y cuarto, empezar un dialogo
con las entidades encargadas de la politica publica
en Educacién para definir los criterios que permitan
considerar estos mecanismos de administracion de
las certificaciones en Educacién como legalmente va-
lidos y deseables.
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