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Las partes

Crue Universidades Espainolas
Paseo de Recoletos, 27, 32 planta — 28004 Madrid, Espaia
CIF: G-81093072

Representada por Diia. Eva Alcdn Soler, Presidenta de la Conferencia de Rectores de las
Universidades Espafolas (en adelante, Crue Universidades Espafiolas), en virtud de las
competencias que tiene asignadas de acuerdo con sus Estatutos.

S.M.E Instituto Nacional de Ciberseguridad de Espaitia M.P, S.A (INCIBE)
Avenida José Aguado, n? 41, 24005, Ledn, Espaiia.
CIF: A-24530735

Representada por D. Félix Antonio Barrio Juarez, Director General facultado para este acto conforme
consta en la escritura publica con nimero de protocolo 3062 otorgada el 7 de julio de 2022 por el
Notario del llustre Colegio de Madrid, D2 Ana Maria Lépez-Monis Gallego..

Tras reconocerse mutuamente la capacidad juridica necesaria para otorgar este Memorandum de
Entendimiento.

Manifiestan

1. Que INCIBE es una sociedad mercantil estatal adscrita al Ministerio de Asuntos Econdmicos y
Transformacion Digital a través de la Secretaria de Estado de Digitalizacién e Inteligencia
Artificial, y que es la entidad de referencia para el desarrollo de la ciberseguridad y de la
confianza digital de ciudadanos, red académica y de investigacion espafiola y empresas,
especialmente para sectores estratégicos. La misién de INCIBE es reforzar la ciberseguridad, la
confianza y la proteccion de la privacidad en los servicios de la Sociedad de la Informacion,
aportando valor a ciudadanos, empresas, Administracion, red académica y de investigacion
espanola, sector de las tecnologias de la informacién y las comunicaciones y sectores
estratégicos en general.

2. Que INCIBE, como actor fundamental en el dmbito de la Ciberseguridad, coordina actuaciones
y esfuerzos con el resto de organismos publicos y privados, nacionales e internacionales, que
trabajan en esta materia. A nivel nacional, destaca su colaboracién activa con el Centro Nacional
de Proteccion de Infraestructuras y Ciberseguridad (CNPIC) y con las Fuerzas y Cuerpos de
Seguridad del Estado en la proteccién de las infraestructuras y en la lucha contra la
Ciberdelincuencia respectivamente.
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3. Que INCIBE tiene como objeto social la gestion, asesoramiento, promocion y difusiéon de
proyectos tecnolégicos en el marco de la Sociedad de la Informacidn.

4. Que entre los servicios de INCIBE en el ambito de la ciberseguridad trabaja en mecanismos de
prevencion y reaccidn a incidentes de ciberseguridad y promueve el avance de la cultura de
seguridad a través de la concienciacion, la sensibilizacién y la formacién.

5. Que INCIBE cuenta con una importante capacidad de investigacidn para abordar proyectos
complejos en el ambito de la ciberseguridad.

6. Que dentro de las actividades de INCIBE destaca la participacién en redes nacionales e
internacionales de colaboracion que faciliten la inmediatez, globalidad y efectividad a la hora
de desplegar una actuacion en el ambito de la ciberseguridad, contando siempre con una
perspectiva basada en la experiencia y el intercambio de informacién.

7. Que Crue Universidades Espafolas, es una asociacion sin animo de lucro y de dmbito nacional,
formada por un total de 76 universidades espafiolas, publicas y privadas, que se configura
como un organismo de representacion institucional y plural de las universidades espafolas
que la componen con la misidon de contribuir a la potenciacion y mejora de la educacién
superior, a través de la cooperacidn interuniversitaria y del dialogo entre las universidades,
los poderes publicos y los agentes sociales.

8. Que Crue Universidades Espafolas se organiza en Comisiones Sectoriales y Grupos de Trabajo
sobre distintos ambitos de interés, entre los que se encuentra la Comisidon Sectorial Crue-
Digitalizacion, formada por los maximos responsables de Tecnologias de la Informacion y la
Comunicacion de las universidades espafiolas asociadas a Crue y que tiene como objetivos
asesorar y proponer a Crue cuantos temas se consideren oportunos en el ambito de las
tecnologias de la informacién y las comunicaciones para mejorar la calidad, la eficiencia y la
seguridad de las universidades espafiolas y estudiar conjuntamente las necesidades vy
aplicaciones de estas tecnologias en la gestién, la docencia y la investigacién, proponiendo
actuaciones y proyectos.

9. Que, por lo tanto, Crue e INCIBE tienen objetivos comunes en materia de gestion,
asesoramiento, promocién y difusion de proyectos tecnolégicos en el marco de la Sociedad de
la Informacion.

10. Que ambas partes afirman no encontrarse afectadas por ninguna causa de incompatibilidad que
se lo impida, y aceptan desarrollar, juntas y con los colaboradores que estimen convenientes
acciones alineadas con los objetivos de ambas partes.

Por lo tanto, acuerdan las siguientes cldusulas:

Clausulas

1. Objeto
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Las partes acuerdan trabajar conjuntamente para el disefio, estudio, desarrollo,
capacitacién, implementacién y gestion de proyectos de diversa indole en el campo de
ciberseguridad, dentro del marco de las universidades de ambito nacional presentes y
futuras.
Dentro de las lineas de trabajo iniciales se estudiara la posible realizacion de acciones
conjuntas en materia de:
e Acceso a la informacién en tiempo real sobre avisos, vulnerabilidades y
amenazas
e Acciones de difusion y concienciacion de la importancia de la
ciberseguridad en las universidades y para todos los perfiles involucrados
(personal de los érganos gerenciales y de direccion, personal docente e
investigador, personal de administracidn y servicios y alumnos).
e Acciones de formacion y difusién en materia de ciberseguridad para
personal IT y resto de la comunidad universitaria.
e Uso compartido de herramientas e infraestructuras para la deteccién de
amenazas, intrusiones, etc. por parte del personal IT de las universidades
e Comparticion de datos agregados sobre infraestructura TIC de cada
universidad en materia de gestidn de amenazas.
2. Financiacién
El presente instrumento no compromete recursos financieros de las partes ni les impone
obligaciones especificas, mas alld de la intencidn de conversar y colaborar en los temas
anteriormente indicados. El desarrollo e implementacién de acciones o proyectos concretos
exigira la previa negociacion y firma de acuerdos especificos de colaboracién en los que se
detallaran las caracteristicas y obligaciones de las partes y quedaran reflejados en su
correspondiente acuerdo especifico de colaboracion.

3. Confidencialidad
Las partes se comprometen a no revelar, copiar, ni, por cualquier otro procedimiento, poner
la informacidn o material suministrados por las partes a disposicién de personas distintas
de aquellas que necesiten dicho conocimiento y uso en el ambito normal de su relacién, asi
como a no permitir a ninguna otra persona, empresa o sociedad, la copia, reproduccién o
divulgacion, sea total o parcial y de cualquier forma, de informacién o materiales
suministrados, sin la autorizacion previa de las partes, manifestada por escrito.

Las partes se comprometen a adoptar las medidas necesarias, por medio de instrucciones,
acuerdos o por cualquier otro procedimiento adecuado, para informar a sus empleados,
representantes, subcontratistas u otras personas que tengan acceso a la referida
informacidn, sobre la presente condicidn, con el fin de conseguir la conformidad vy
cumplimiento de la legislacién vigente.
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Con independencia de la extincién del presente MdE, el compromiso de confidencialidad
permanecera por tiempo ilimitado o hasta que esa informacién, por otro medio, pasase a
ser de dominio publico.

4. Instrumentacion del MdE o convenios especificos
Este MdE se desarrollara mediante convenios especificos de colaboracién, que se firmaran
entre INCIBE y Crue Universidades Espaiolas y en los que se concretardn los objetivos y las
actuaciones a desarrollar por cada una de las partes. Los citados convenios haran siempre
referencia al presente MdE.

5. Duracion
El presente Memordndum de Entendimiento entrara en vigor a partir de la fecha indicada
en la firma y tendra una duracién de dos afios.

6. Naturaleza juridica y normativa aplicable Este MdE no crea obligaciones vinculantes para
ninguna de las partes, a excepcidn de lo previsto en las clausulas Quinta (Confidencialidad
de la informacién), Sexta (Limitacion de la Responsabilidad), Octava (Proteccion de datos de
caracter personal) y Novena (Misceldnea). Por el contrario, es creado como una expresion
de la intencidon compartida de fortalecer la ciberseguridad y las relaciones entre ambos
firmantes. Los términos de este MdE se rigen por la legislacion espafiola.

Las partes se comprometen a resolver cualquier controversia que pueda surgir como
consecuencia de la aplicacion del presente Memorandum de Entendimiento de manera
amistosa.

7. Proteccion de datos de caracter personal
Las partes se comprometen a cumplir con las obligaciones y garantias establecidas en la
legislacién vigente en materia de proteccion de datos, y particularmente con el Reglamento
679/2016 relativo a la proteccidon de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacidon de estos datos en todo aquello que le sea de
aplicacion a cada una de ellas, asi como con su normativa de desarrollo, en particular la Ley
Organica 3/2018, de 5 de diciembre de Proteccién de Datos Personales y garantia de los
derechos digitales.
De conformidad con lo establecido en el Reglamento General de Proteccion de Datos, las
personas fisicas firmantes del presente MdE declaran conocer:
1.- que sus datos personales que figuran en este MdE y todos aquellos que durante la
relacion pudieran recabarse, se tratardn bajo la responsabilidad de cada parte para el
cumplimiento de sus respectivas obligaciones legales.
2.- que podrdn ejercitar, en cualquier momento, sus derechos de acceso, rectificacion,
supresion, oposicion, portabilidad, y de limitacién del tratamiento contactando con los
responsables de proteccidon de datos, enviando una comunicacién escrita a las siguientes
direcciones:
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- Por parte de INCIBE: dpd@incibe.es
- Por parte de Crue Universidades Espafiolas: d.protecciondedatos@crue.org

3.- que pueden presentar cualquier reclamacion o solicitud relacionada con la proteccion
de datos de caracter personal ante la Agencia Espafiola de Proteccidn de Datos.

8. Miscelanea
8.1.Propiedad intelectual e industrial: nada de lo estipulado en este MdE afectard a la
titularidad de cada una de las partes con respecto a sus derechos de propiedad
intelectual o industrial.
8.2.Notificaciones: todas las notificaciones de resolucién o incumplimiento deben realizarse
por escrito y deberan dirigirse a las siguientes direcciones de correo electrdnico:
- Crue Universidades Espafiolas: sgcrue@crue.org

- INCIBE:otri@incibe.es

Las notificaciones se consideraran entregadas en el momento de su recepcion, cuando
se verifique mediante acuse de recibo por escrito de forma expresa.

Todas las demas notificaciones deben realizarse por escrito y dirigirse al contacto
principal de la otra parte.

8.3. Informacion y Publicidad:

En la informacién y documentacidn relativas a las actuaciones derivadas de la ejecucion
del presente MOUy en los productos que se obtengan del mismo se hara constar la
colaboracién conjunta de las partes; para ello, se consignaran los logotipos de ambas
organizaciones.

En todo caso, el uso del logotipo de las partes esta sujeto a los protocolos de imagen
corporativa de las partes y a la aprobacidon previa por parte de los dorganos
correspondientes.

En prueba de conformidad con cuanto antecede, las partes firman el presente Memorandum de
Entendimiento en el lugar y fecha indicados

Crue Universidades Espanolas INCIBE
Dfia. Eva Alcon Soler D. Félix Antonio Barrio Juarez
Presidenta Director General

Ledn, __ de de 2023
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